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1 Slovnik pojmU a zkratek

B eRouska

Aplikace Aplikace eRouska
COVID-19 Onemocnéni zplisobené koronavirem SARS-CoV-2
Posouzeni vlivu na ochranu osobnich udajl dle Obecného nafizeni na
DPIA S yse vl
ochranu osobnich udajt — ¢lanek 35
EDPB Evropsky sbor pro ochranu osobnich udaja
eHN eHealth Network
EK Evropska komise
eRouska Mobilni aplikace trasujici vzajemné kontakty uZivateld
EU Evropska unie
Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna
GDPR 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

udajd a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajt)

Chytra karanténa

Chytrd karanténa je systém, ktery vede k véasnému zachyceni, testovani
infekéniho onemocnéni COVID-19 a izolaci v karanténé co nejvétsiho
poctu potencialné nakaZenych osob s vyuZitim elektronickych nastroju.

Mz CR

Ministerstvo zdravotnictvi Ceské republiky

NDA

Dohoda o mléenlivosti

Obecné nafizeni

Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajd a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Gdaji)

Posouzeni vlivu

Posouzeni vlivu na ochranu osobnich Gdaji dle Obecného natizeni na
ochranu osobnich udajli — ¢lanek 35

vuoou Utad pro ochranu osobnich Gdaj

Uzivatel Osoba, ktera si na svém chytrém telefonu nainstalovala aplikaci eRouska
WHO World Health Organization (Svétova zdravotnicka organizace)

WP 29 Working Party 29 — Pracovni skupina pro ochranu udajli podle ¢lanku 29
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2 Historie zmén

Datum Verze Popis zmény

25.5.2020 1.00 Souhrnna vstupni DPIA

19.6.2020 2.00 Vyporadani komentarl a revize

20.7.2020 3.00 Findlni DPIA k projektu eRouska 1.0

22.7.2020 4.00 Stanovisko povérence

14.10. 2020 5.00 Verze pro eRouska 2.0

4.2.2021 6.00 Zapracovani EFGS varianta souhlasu — po obdrieni stanoviska UOOU
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3 Obecna vychodiska

PFi tvorbé tohoto Posouzeni vlivu bylo primarné vychdzeno z Obecného natizeni, a to konkrétné z ¢lanku 35
GDPR.

Je duleZité upozornit, Ze hodnoceni epidemiologického nebo medicinského vyznamu ¢i uZitecnosti aplikace
eRouska neni predmétem této analyzy. Tato analyza se zabyva dodrzovanim pravnich predpisli na ochranu
osobnich Gdajd, dopadem na subjekty Udaja a dalSimi souvislostmi, které ovliviiuji vztah mezi spravcem
osobnich udajd, tedy MZ CR a uZivatelem aplikace.

3.1 Spravce

e Ministerstvo zdravotnictvi a jemu podfizené hygienické stanice

e Vrdmci preshrani¢ni vymény informaci spolupracuje Ministerstvo zdravotnictvi se sprdvci
obdobnych aplikaci jednotlivych statd EU (tzv. "ndrodnich aplikaci") na zakladé Provadéciho
rozhodnuti komise (EU) 2020/1023 ze dne 15. ¢ervence 2020. Spole¢né se spravci narodnich aplikaci
jednotlivych zucastnénych statd, resp. jejich prislusnymi organy, jejichZ seznam naleznete na tomto
odkaze, je Ministerstvo zdravotnictvi spole¢nym spravcem Evropské federacni brany (EFGS), jejimz
prostrednictvim si ndrodni aplikace vyménuji informace.

3.2 Zpracovatel

e Narodni agentura pro komunikacni ainformacni technologie, s.p. (dale jen ,NAKIT“), ktera
postupuje pod kontrolou MZ, v rdmci uzaviené smlouvy (viz Registr smluv!) a podle pokynd MZ.

e Google Ireland Limited (dalsi zpracovatel dle ¢l. 28 odst. 2 a 4 GDPR, dale jen ,,Google”). Sluzby
Google Ireland limited jsou aktualné (na zdkladé verejné zakazky) zprostifedkovany prostrednictvim
poddodavatele NAKIT, res. jeho dal$iho poddovatele/spoleénosti Revolgy Business Solutions s.r.o.

3.3 Cilova skupina

e Ministerstvo zdravotnictvi

e Utad pro ochranu osobnich Gdajl

e laicka i odbornd vefejnost, experti v technické a pravni oblasti
e Provozovatel, vyrobce a ostatni zu¢astnéné entity

e EU

3.4 Délka zpracovani udaju

Udaje jsou zpracovavany po dobu 14 dni. Doba uchovani pseudonymizovanych tdaj(i je omezena na dobu
vyznamnosti jejich samotného poutziti vzhledem k hodnoceni infekénosti uzivateld eRouska.

1 https://smlouvy.gov.cz/smlouva/13430376.



https://ec.europa.eu/health/sites/health/files/ehealth/docs/gateway_jointcontrollers_en.pdf
https://smlouvy.gov.cz/smlouva/13430376
https://smlouvy.gov.cz/smlouva/13430376
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3.5 Dokumenty vztahujici se k metodice Posouzeni vlivu

U00U - Seznam druhl operaci zpracovani (ne)podléhajicich pozadavku na posouzeni vlivu na
ochranu osobnich Gdaji?

U00U - Metodika obecného posouzeni vlivu na ochranu osobnich udaji?

EK — Pokyny k aplikacim podporujicim boj proti pandemii COVID-19 ve vztahu k ochrané udaja*

WP 29 - Opinion 03/2013 on purpose limitation. Working Paper WP 203°

WP 29 - Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, as last revised
and adopted on 4 October 2017. Working Paper WP 248°

EDPB — Guidelines 03/2020 on the processing of data concerning health for the purpose of scientific
research in the context of the COVID-19 outbreak’

EDPB — Guidelines 04/2020 on the use of location data and contact tracing tools in the context of the
COVID-19 outbreak?®

EDPB - Guidelines 4/2019 on Article 25 Data Protection by Design and by Default®

EU — Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl
a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja)°

3.6 Obsah

Zakladni obsahové nalezitosti stanovi Obecné nafizeni tak, Ze DPIA obsahuje alespon:

systematicky popis zamyslenych operaci zpracovani a ucely zpracovani, pripadné vcetné
opravnénych zajmu spravce;

posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska uceld;

posouzeni rizik pro prdva a svobody subjektl udajd; a

planovana opatteni k reSeni téchto rizik, véetné zaruk, bezpecnostnich opatfeni a mechanism
k zajisténi ochrany osobnich udaji a k doloZeni souladu s timto natizenim, s pfihlédnutim k pravim
a opravnénym zajmam subjektd udajd a dalsich dotéenych osob.

3.7 Cile

Toto posouzeni vlivu na ochranu osobnich udaji ma za cil:

210.5.2020 — https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=38940.
310.5.2020 - https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=38693.
412.5.2020 - https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=42048.
510.5.2020 - https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf.

610.5.2020 — https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236.

79.5.2020 — https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=42042.

89.5.2020 — https://www.uoou.cz/assets/File.ashx?id org=2001448&id dokumenty=42043.

99.5.2020 — https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines 201904 dataprotection by desig
n_and by default.pdf.

109,5.2020 - https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=EN.



https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=38940
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=38693
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=42048
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=42042
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=42043
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201904_dataprotection_by_design_and_by_default.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_201904_dataprotection_by_design_and_by_default.pdf
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=EN
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1. ovéfit a zajistit dostatec¢nou ochranu osobnich udajl a prav subjektd udajq;
2. vysvétlit funkénost aplikace eRouska;
3. navrhnout pfipadna konkrétni feSeni vedouci ke zlepseni.

Chrante sebe +
chrante ostatni!

Vybudujme spole€né sit, kterd nam pomiuzZe
efektivné €elit epidemii COVID-19.

4 Uvod

Uvodem je tfeba konstatovat, e k vyuziti modernich technologii, zejména pak chytrych telefont s Bluetooth,
pristoupila celd rada stat, za ucelem efektivniho dohledani potencidlné nakazenych osob. Jednotlivé
pristupy se lisi jak vyuZitymi technologiemi, tak systémem sbéru a uloZeni dat aZ po respektovani principd
ochrany osobnich Gdaja. Jizni Korea, Taiwan, Singapur nebo lzrael akceptovali pomérné striktni pfistup, kdy
preferuji jednoznacné zajem spolecnosti, respektive stdtu, nad pravem ochrany soukromi jednotlivce.
Evropsky pristup se lisi zejména ohledem na prava subjektl Udajd. Panevropské konsorcium pro zachovani
soukromi (PEPP-PT) a projekt DP-3T nastavily zaklad pro vyvoj aplikaci sledujici uZivatele s ohledem na
ochranu soukromi. Ke standardizaci v oblasti aplikaci pomahajicich v boji proti onemocnéni COVID-19
sehral podstatnou roli i eHealth Network!! se svym ,,Common EU Toolbox for Member States“!? a dalsi
aktivity vedouci ke standardizaci pfeshraniéni interoperability®3.

Vyvoj aplikace by mél respektovat jedno ze zakladnich pravidel GDPR, tedy ,protection by design®. Jinymi
slovy jiz pfi vyvoji aplikace je tfeba respektovat pravo na ochranu osobnich Udaja uzivatell. Ochrana
soukromi a zpracovavanych dat je tedy nedilnou soucasti celého systému eRouska, bez negativniho dopadu
na jeji celkovou funkcnost. Soucasti takového pfistupu je i analyza rizik spojend s uzZivanim aplikace,
strukturou dat, jejich uloZzenim, reten¢ni dobou apod. Kromé téchto technickych aspektl vyvoje aplikace patfi
k zodpovédnému vyvoji i provedeni posouzeni vlivu dopadu na ochranu osobnich Udajd, tedy tzv. DPIAY
(Data Protection Impact Assesment). Zakladni obsahové naleZitosti stanovi obecné natizeni tak, ze DPIA
obsahuje alespon:

e systematicky popis zamyslenych operaci zpracovadni a Ucely zpracovani, pfipadné vcetné
opravnénych zajmu sprdvce;

11 Evropska komise, eHealth Network —22.10.2020: https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-
19 apps en.pdf.

12 Evropské komise, eHealth Network — 22.10.2020.

13 Evropské komise, eHealth Network — 22.10.2020:
https://ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps interoperabilityspecs en.pdf.

14 DPIA je povinen provést spravce, pokud je pravdépodobné, 7e uréity druh zpracovani, zejména p¥i vyuZiti novych
technologii, bude mit s pfihlédnutim k povaze, rozsahu, kontextu a Ucellm zpracovani za nasledek vysoké riziko pro
prava a svobody fyzickych osob.



https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/mobileapps_interoperabilityspecs_en.pdf
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e posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska uceld;

e posouzeni rizik pro prava a svobody subjekt( udajd; a

e planovana opatreni k feseni téchto rizik, véetné zaruk, bezpecnostnich opatfeni a mechanisma k
zajisténi ochrany osobnich Gdajd a k doloZeni souladu s timto natizenim, s prihlédnutim k pravim a
opravnénym zajmam subjektd udajd a dalSich dotéenych osob.

Od druhé poloviny roku 2020 dochazi k postupné konvergenci na distribuované reseni zaloZzené na protokolu
Apple/Google Dusledky z hlediska ochrany osobnich Gdajd, a tedy z hlediska zakladnich prav, budou mit
dopad nejen na jednotlivce, ale i na spolecnost jako celek. Vzhledem k vySe uvedenym skutecnostem je tfeba
pfipravit i DPIA k takovému projektu.

Hned v uvodu c¢lanku 35, odstavci 1 Obecného nafizeni o ochrané osobnich Udajd se uvadi, Ze
,Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pii vyuZiti novych technologii, bude
s pfihlédnutim k povaze, rozsahu, kontextu a ucellim zpracovani bude mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, provede spravce pred zpracovdnim posouzeni vlivu zamyslenych operaci
zpracovani na ochranu osobnich Udajl. Pro soubor podobnych operaci zpracovani, které predstavuji podobné
riziko, miZe stadit jedno posouzeni.’>” V této souvislosti Ize konstatovat, Ze dle dosavadnich zjisténi spravce
u projektu eRouska 2.0 v zdsadé vykonava odpovédnost stanovenou Obecnym natizenim v ¢lanku 5, odstavci
2 v souladu s poZzadavky na ochranu osobnich udaju.

Cilem tohoto Posouzeni vlivu je vyhradné identifikovat rizika a ochranna opatfeni podle kritérii definovanych
GDPR. Smyslem je analyzovat ucinky na vSechna zakladni prava a svobody fyzickych osob pfi zvazeni
veskerych zpracovani osobnich Udajli. Posouzeni vlivu se nezabyva jen samotnou aplikaci eRouska 2.0, ani se
nezaméruje jen na vyznamnou Cast technologie, ale chape proces zpracovani jako celek, sestavajici se z
nékolika zpracovatelskych ¢innosti osobnich Gdajl, v nichZ probihaji procesy nebo série procest — ¢astecné
podporovanych technologii. Samotnda aplikace neni komplexnim (celym) zpracovanim osobnich udajd.
Zasadnim kritériem je proto chapani rizik z pohledu subjektd udaja.

4.1 Obecné pristupy

K fesenim, kterd se nabizi, patfi jak OpenTrace, na kterém bylo zaloZeno reseni eRousky 1.0 nebo plvodni
polské feseni, tak napfiklad Pan-European Privacy-Preserving Proximity Tracing (PEPP-PT/PEPP®). Jednd se o
otevieny protokol, ktery ma usnadnit trasovani digitalnich kontakt( infikovanych uGcastnik(l. DalSim
nabizejicim se Ffe$enim je Decentralized Privacy-Preserving Proximity Tracing (DP3TY). Jedna se také o
otevieny protokol, ktery stejné jako konkurencni protokol Pan-European Privacy-Preserving Proximity
Tracing (PEPP-PT), vyuZiva technologii Bluetooth Low Energy (BTLE®®) ke sledovani a protokolovani setkani s
ostatnimi uZivateli dané aplikace. Protokoly se mezi sebou lisi svym mechanismem vykazovani, protoze
protokol PEPP-PT vyZaduje, aby klienti odesilali protokoly kontakt( na centrdlni server, zatimco u systému
DP-3T nema nikdy centralni server pfistup k protokolim kontaktli ani neodpovida za zpracovani a

15 Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich Gdaju) - 14.5.2020 - https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016R0679.

16 PEPP PT — 10.5.2020 — https://www.pepp-pt.org/datenschutz.

17 DP-3T Whitepaper — 11.5.2020 - https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf.
18 Bluetooth Low Energy — 13.5.2020 - https://en.wikipedia.org/wiki/Bluetooth Low Energy.
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informovani klient( o uskute¢néném kontaktu. ProtoZe protokoly kontakt(i u DP3T nejsou nikdy pfenaseny
na treti strany, md oproti pristupu PEPP-PT hlavni vyhody v oblasti ochrany soukromi. Této ochrany osobnich
udaja je vsak dosaZzeno na Ukor vétsiho vypocetniho vykonu na strané klienta pfi zpracovani zprav o mozné
infekci.

Za podstatny moment lze povaZovat vstup Apple/Google feseni Exposure Notification (EN) API, které po
technologické linii prosazuje decentralizovany pristup. Hlavnim pfinosem reseni Apple/Google je vy$si mira
ochrany osobnich Udajli za cenu sniZeni efektivity epidemiologického Setfeni, dale pak korektni fungovani na
operacni platformé iOS, resp. obecné fungovani garantované vyrobci mobilnich OS a moZnost preshranicni
interoperability. Toto jsou také dlvody, pro které bylo u nové verze aplikace eRouska 2.0 zvoleno feseni
Apple/Google.

Uvedené protokoly nejsou samotnymi aplikacemi. V pfipadé iOS jde o sadu funkci opera¢niho systému, v
pfipadé Android o sadu funkci knihovny Google Play Services. Pfipadné aplikace mohou vyuZit téchto
protokoll k zaznamim o setkani jednotlivych Bluetooth zafizeni. Jedna se tedy o systém zpracovani dat, ale
implementace se budou liSit v zavislosti na jednotlivych aplikacich. Smyslem je nabidnout svobodu
jednotlivym statlm v feseni trasovaci aplikace, ale zaroven zajistit fungovani preshraniéni interoperability. V
této souvislosti je klicovym aspektem skutecnost, Ze vySe uvaZované protokoly nespecifikuji dilezité
technické vlastnosti a charakteristiky, které by mély zavainé dusledky pro ochranu osobnich udaju.
Podstatnym momentem se tedy stava architektura samotné aplikace a trasovaciho systému. Principialné Ize
rozlisit tfi zakladni pristupy:

a) Centralizovana architektura: Anonymita uZivateld a dlvérnost dat o kontaktech je poskytovana
pouze s ohledem na vnéjsi subjekty, tedy ostatni uzivatele nebo externi aktéry; provozovatel a ostatni
zUcCastnéné autority (napr. epidemiologové) mohou identifikovat vSechny uZivatele a propojit je k
zaznamenané a uskutecnéné historii kontaktd.

b) Caste¢né decentralizovana architektura: UZivatelé a data o uskuteénénych kontaktech jsou skryta
pouze pred ostatnimi uzivateli a tfetimi stranami; server vSsak mUiZe de-anonymizovat pozitivné
testované uZivatele. Systém ma také funkci odeslani dat, diky niZ uZivatelé mohou rozhodnout o
sdileni své historie uskute¢nénych kontaktl pro ucely epidemiologického vyzkumu. Pokud uZivatel
data odesle, provozovateli a ostatnim zucastnénym autoritam se zviditelni potencidlné pozitivni
kontakty uzivatel(. Jednalo se o aktualni feseni eRousky 1.0.

c) Decentralizovana architektura: UZivatelé si zachovavaji svou anonymitu vici ostatnim uzivatellim a
tfetim strandm, jejich data o kontaktech zlstavaji ostatnim entitdm skryté. Provozovatel a autority
mohou de-anonymizovat pozitivné testované uzivatele, ale nikoli jejich historii kontakt(.
Epidemiologicky vyzkum neni mozny. V zdsadé chybi vazba kontakt—nakaZeny. Jedna se o
aktualizované reSeni eRousky 2.0.

Provozovatel a Centralizovana Castecné Decentralizovana
autority mohou architektura decentralizovana architektura
architektura

de-anonymizace vSech
uZivatel(
de-anonymizace
pozitivné testovanych

ano ne ne

ano ano ano
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de-anonymizace dat o Y
ano
kontaktech

Tato DPIA zpracovana pro projekt eRouska 2.0 se vzhledem k architekture projektu tyka predevsim popisu
typu decentralizované architektury, jenz je z pohledu dopadu na soukromi subjektli idaja nejvice Setrna
k procesiim zpracovani osobnich udajt.

5 Popis fungovani eRousky 2.0

Cely systém funguje tak, Ze eRouska pres technologii Bluetooth ukldda do paméti dalsi telefony s touto
aplikaci v okoli. KdyZz nékdo onemocni, tak mUze jejim prostfednictvim snadno, pomoci notifikace, varovat
ostatni pfed moznym rizikem nakazy.

Vcasné upozornéni osob, které byly vystaveny riziku ndkazy COVID-19, mlzZe vyznamné sniZit Sifeni této
nemoci v populaci. Zajisténi véasné lékarské péce u dotéené (potencialné) nakazené osoby muize vyznamné
snizit riziko zdravotnich komplikaci. Aby byla zajiSténa v€asna diagnostika osob, jez mohou byt nakazeny
touto nemoci, pristoupila vétsina statl k zavedeni aplikaci podobnych nasi aplikaci eRouska.

Aplikace eRouska vyuZiva jako jedina v CR Apple/Google Exposure Notification APl (viz webové stranky
spolecnosti Apple a Google) a dodrZuje vSechna pravidla publikovana spolecnostmi Apple a Google pro
pouziti tohoto API. Dédle jsou uvedeny informace o rozsahu zpracovavanych udajl v jednotlivych fazich
uzivani aplikace eRouska.

Pokud se nékdo nakazi a

Stahnéte si aplikaci === pouZiva eRousku, hygiena
= eRouska, nebo navitivte == Mu zadle unikatni kéd. Ten
= www.erouska.cz. === Mu v aplikaci odemkne
N = moZnost anonymné

o varovat ostatni uZivatele.

Aplikace pouZiva Bluetooth [ | - eRouska zobrazi

LE a Apple/Google protokol 5 g B upozornéni uzivateltm,

pro rozpoznani blizkosti a
uloZeni ostatnich zafizeni

s nainstalovanou eRouskou.

Pro maximalni zabezpeceni
dat eRoudka neuklada

osobni (daje. Zaznamenava

pouze cas, blizkost a
anonymni identifikator.
Nezna pfitom vasi polohu.

u kterych vyhodnoti, Ze
byli s nakazenym po
kritickou dobu v kontaktu.

Upozornéni uZivatele
navede, jak ma dale
postupovat a jaka
hygienicka opatfeni ma
dodrZovat.

12


https://developer.apple.com/exposure-notification
https://www.google.com/covid19/exposurenotifications

<

/ MINISTERSTVO ZDRAVOTNICTVi
Y4l CESKE REPUBLIKY

5.1 Zjednodusené schéma fungovani eRousky 2.0:

Daktela Server eRouska
2 L. 3 4 parametry 3 10
hovor 1/2 s nakaZenym EI ﬁ EI ﬁ
I 6 arp I
[:‘I

0 registrace eHRID (," 0 registrace g.ljﬁ{gk‘\
13
7 QTP (SM5) eHRID + update stats
’ QTP + klice 2 11 yiige + parametry
8 12
= S =
vymeéna kli¢ir pfes Bluetooth

mobil nakaZeného mobil kontaktu

[
& B eRouska
-’

PFi prvnim spusténi aplikace vygeneruje unikatni kéd instance eHRID a registruje ho na serveru
eRouska. eHRID neni vazadn na zadné osobni udaje.

Mobilni aplikace generuje vlastni unikatni doc¢asné klice, které si pfi setkani s jinym mobilem s
aplikaci eRouska vyménuji pres Bluetooth. Aplikace zaznamenava cizi klice, se kterymi se setka.
Klice jsou ndhodné a anonymni.

KHS kontaktuje nakaZzenou osobu, provede epidemiologické Setreni, v rdmci kterého zaznamena
v Daktele informace o datu priznakd a rizikovosti nakazeného (parametry vyhodnocovani
specifické pro nakazeného).

Pokud nakazeny ma eRousku a pokud souhlasi, spusti KHS proces autorizace nakazeného k
odeslani kli¢u (tlacitko ,eRouska” v Daktele).

Daktela odesle serveru eRouska Zadost o OTP (jednordzovy kod) spolu s parametry
vyhodnocovdani specifické pro nakazeného.

Server eRouska vygeneruje OTP, uloZi si doCasny zaznam s OTP a parametry (platnost 15 minut,
pak smaze).
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6 Server eRouska odesle OTP zpét Daktele.

7 Daktela odesle OTP na mobil nakazeného prostiednictvim SMS. Daktela OTP neuklada.

8 Nakazeny stiskne tlacitko ,,Odeslat data“ a vyplni OTP kéd (moznost predvyplnéni v aplikaci z
SMS).

9 Mobil nakazeného odesle na server eRouska OTP + svoje vlastni klice

10 Server eRouska porovna OTP, doplni parametry vyhodnocovani (globalni i specifické pro

nakazeného) a pripravi klice k distribuci ostatnim mobilim. Pozn. Tento krok ve skutecnosti
zahrnuje jesté jedno nezakreslené komunikacni kolecko mezi serverem eRouska a mobilem
nakaZeného, nebot parametry vyhodnocovdni musi byt ve skutecnosti priloZzeny ke klicdm a
spolecné kryptograficky podepsdny na mobilu.

11 Vsechny mobily si pravidelné stahuji klice a parametry vyhodnocovani novych nakazenych a
porovnavaiji je s klici zaznamenanymi pfi setkani s jinymi mobily.

12 Pokud aplikace eRouska vyhodnoti rizikovy kontakt s nakaZzenym, vytvori lokdlni notifikaci a da
uzivateli instrukce, jak postupovat.

13 Aplikace eRouska aktualizuje na serveru statistiku poctu notifikaci —anonymné, pouze s vyuzitim
eHRID pro ochranu proti spamu.

5.2 |Instalace, aktivace a deaktivace aplikace eRouska

Instalace aplikace probiha standardnim zptsobem z Apple Store nebo Google Play.

PFi prvnim spusténi po instalaci dojde k aktivaci aplikace. Pfi aktivaci je kazdé aplikaci pfidélen a na serveru
eRouska zaevidovan ndhodny unikatni identifikétor (instance aplikace) eHRID, ktery slouZi k administrativnim
ucellim sprdvy nainstalovanych aplikaci — napft. k pocitani aktivnich aplikaci a ochrané proti spamu pfi sbirani
statistik o provozu. eHRID je pseudonymni identifikator, ktery slouzi pouze témto ucelim a neni na strané
serveru eRouska propojen s zadnymi dal$imi identifikdtory mobilu, ani s Zadnymi osobnimi identifikatory
uzivatell, a v pfipadé predavani klict nakazeného (viz dale) ani s témito klici.

Pro béZny provoz (viz niZe) aplikace vyZaduje souhlas se zapnutim Bluetooth a souhlas se zapnutim Oznameni
o mozném kontaktu (Exposure Notification API). Jde o funkce operacniho systému telefonu, bez jejichz
aktivace neni mozné aplikaci eRouska pouZivat.

Pfi odinstalovani aplikace je zrusena vazba mezi zafizenim a identifikdtorem eHRID pridéleném pfi aktivaci.
Pokud je aplikace na zafizeni, ze kterého byla odinstalovdna, opét aktivovana, je ji pfidélen novy identifikator
eHRID. Veskeré typy moznych Udajd jsou tedy uloZeny jen uvnitf tohoto zafizeni, resp. aplikace eRouska.
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Diky eRousce ochranite sebe i ostatni ve

svém okoli

Aplikace bude nepretrZité monitorovat vase
okoli a zaznamenavat v§echny ostatni
telefony s aplikaci eRouska, ke kterym se
priblizite.

Pokud se u majitele kteréhokoliv z nich
potvrdi ndkaza koronavirem, eRouska
vyhodnoti, zda se jedna o rizkovy kontakt

[
& B eRouska
-’

21:04+ ol T =-.
< Zpét Népovéda
Soukromi

Myslime na vade soukromi, odesilani dat méte
vzdy pod kontrolou

eRouska neobsahuje 2adné vase osobni udaje a sbird
pouze anonymni data o ostatnich eRouskach, se
kterymi se setkate.

a upozorni vas.
Detailni informace o zpracovani osobnich udaji a
dalsi podminky pouzivani aplikace najdete v

Kdyz se potvrdi ndkaza u vas, eRouska
podminkach zpracovani.

upozorni viechny ostatni uZivatele aplikace,
se kterymi jste se potkali.

Pokracovat k aktivaci
Jak to funguje Dokongit aktivaci

5.3 Béiny provoz aplikace eRouska

Aplikace eRouska generuje v ramci svého béZzného provozu kazdych 10-20 minut ndhodna ID (tzv. klice), kterd
si uklddd a nasledné vyménuje prostfednictvim Bluetooth LE technologie s dalSimi aktivnimi
aplikacemi eRouska v dosahu Bluetooth signdlu (fadové ve vzdalenosti jednotek metr(). Aplikace eRouska
nezna a nezaznamendva polohu, pouze na mobilu zaznamendva klice ostatnich aplikaci eRouska, které
»potkala” spolu s informaci o ¢ase, dobé trvani kontaktu a sile Bluetooth signalu. Kli¢e ostatnich aplikaci, se
kterymi se eRouska setkala, eviduje po dobu 14 dnd, poté jsou tyto klice smazany.

Klice ostatnich aplikaci eRouska, zaznamenané pfi setkani, jsou ndhodné a méni se v ¢ase, a proto nelze
z aplikace zpétné konkrétné zjistit, koho kdo potkal. Klice cizich aplikaci navic zUstavaji uloZzené pouze ve v
zafizeni, server eRouska nema zadné zaznamy (ani pseudonymizované), ktera zafizeni byla v kontaktu. Ke
klicim cizich aplikaci uloZenym v zafizeni nema uZivatel aplikace pfistup.

UzZivatel aplikace ma moZnost vyse uvedeny provoz aplikace eRouska pozastavit. Poté, co na hlavni obrazovce
aplikace stiskne tlacitko ,Pozastavit eRousku”, aplikace prestane vysilat svoje klice a prfestane zaznamenavat
a ukladat kli¢e ostatnich aplikaci. Téhoz efektu uZivatel aplikace dosahne, pokud v nastaveni svého telefonu
vypne Bluetooth nebo Ozndmeni o mozném kontaktu (Exposure Notification API).
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Sdilet aplikaci °

eRouska

Aplikace pracuje na pozadi a monitoruje okoli,
prosim neukonéujte ji. Nechte zapnuté Bluetooth
a s telefonem pracujte jako obvykle.

Upozornime vas v piipadé moZného podezieni na
ndkazu COVID-19 a zobrazime vam viechny
potiebné informace.

Pozastavit eRousku

L 8 . @

[
& B eRouska
-’

21:059 ul T .

Sdilet aplikaci °

eRouska

Aplikace je aktudlné pozastavend a nesbird 2adna
data o ostatnich eRouskach ve vasem okoli.

Spustte znovu shér dat a chrafite sebe i své okoli.

Mezapominejte na to zejména v situaci, kdy opoustite
svij domov.

Spustit eRousku

L 8 - o

Informace o tom, prokdzaném onemocnéni COVID-19, miZe poskytnout vyhradné pracovnik hygienické

sluzby nebo osettujici Iékar na zakladé laboratornich vysledkd provedeného testu. Aplikace eRouska neslouzi

ke zjisténi nakazy, ani neni uréena k informovani o pozitivnim vysledku laboratornich testt. Cilem aplikace

je pouze identifikovat osoby, které byly v rizikovém kontaktu snakaZzenou osobou a témto osobdm

poskytnout informace, jak v takové situaci postupovat.

Pokud osoba podstoupila vySetfeni na onemocnéni COVID-19 a test byl pozitivni, nastane jeden nebo oba z

nasledujicich scénari:

Centralni systém hygienické sluzby (Daktela) automaticky po obdrzeni vysledku z laboratore posle

SMS s jednorazovym nahodnym autorizacnim kdédem. Vzhledem k omezené casové platnosti

jednorazového kédu jsou SMS odesilany pouze v dennich hodinach.

Bude ji kontaktovat pracovnik hygienické sluzby a v ramci epidemiologického Setfeni zjisti upresnujici

Udaje pro vyhodnoceni rizikovych setkani, jako je infekéni obdobi (na zakladé terminu objeveni

pfiznakd) a rizikovost (na zakladé intenzity priznakl a prostredi, ve kterém se pohybuje). V zavéru
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epidemiologického rozhovoru se pracovnik hygienické sluzby dotdze, zda osoba pouZiva aplikaci
eRouska, a zda ji mUZe odeslat ovérovaci kod pro predani kli¢d z jeji aplikace.

Smyslem tohoto kroku je autorizace aplikace eRouska k odeslani kli¢li ostatnim uZivatellim aplikace eRouska,
aby mohli vyhodnotit, zda s touto osobou byli v rizikovém kontaktu. Autorizace probéhne formou odeslani
jednorazového nahodného kddu, ktery pfijde prostfednictvim SMS.

Autorizacni kéd je vygenerovan serverem eRouska, predan informacnimu systému hygienické sluzby
(Daktela), ktery zajisti jeho odeslani prostfednictvim SMS. Cely proces vytvoreni a zpracovani potvrzovaciho
kédu je navrzen tak, aby server eRouska ziskal pouze jednorazovy nahodny autorizaéni kéd, ale zadné
identifikatory, které by mohly identifikovat nakaZzeného. Server eRouska tedy neznd identitu nakazeného.

Platnost jednordzového autorizaéniho kédu je 12 hodin®®. V informaénim systému hygienické sluzby
se jednorazovy autorizacni kod neuklada.

Po obdrzeni potvrzovaciho kédu pouZije osoba v aplikaci eRouska funkci ,Odeslat data“, kterd vyzaduje
vloZeni autorizacniho kédu a po jeho zadani odesle data na server eRousky. Odeslani dat (klicd), tj. odeslani
informace, Ze je uzivatel dané aplikace eRouska nakazeny, je dobrovolné a soucasné je podminéné autorizaci
ze strany hygienické sluzby, tak aby nebylo mozné tuto informaci zaslat omylem a také nebylo mozné aplikaci
eRouska zneuZit.

Pti odeslani kli¢l posila aplikace eRouska pouze vlastni klice, tj. kli¢e, které pti setkani s jinymi aplikacemi
,vysilala“. Proto jsou odeslané klice nazyvany kli¢i nakazené osoby. Nedochazi k odeslani kli¢l ostatnich
aplikaci, se kterymi se vase aplikace setkala.

1% prodlouzeno z pfedchoziho nastaveni 4 hodin na zakladé zku3enosti z redlného provozu a vyhodnoceni rizik.
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Odeslat data

V pFipadé potvrzené nakazy virem COVID-19 vas
bude kontaktovat pracovnik hygienické stanice.
Odesle vam SMS zpréavu obsahujici ovéfovaci kod
pro povoleni odeslani dat.

Odeslano

Dékujeme, Ze pomahate bojovat proti Sifeni
koronaviru.

Spolupracujte prosim s pracovniky hygienické
N stanice na dohledani viech osob, se kterymi jste byli
Ovérit a odeslat data v kontaktu.

Ridte se pokyny hygienikd a lékaru.

1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PORS TUVv WxXYZ
0 &

5.4.1 Role pracovnikl hygienické stanice

Roli pracovnikd hygienické stanice je vydani autorizacniho kodu eRouska

nakazenym osobam. To se déje v ramci epidemiologického 3etfeni

— prvniho hovoru v Daktela. Provadi se stiskem jednoduchého
tlacitka v zaznamu prvniho hovoru s nakazenym.

Pracovnik hygienické stanice se nakazeného zeptd, jestli ma aplikaci eRouska a jestli je ochoten sdilet
informaci o svém nakaZeni s ostatnimi uZivateli eRouska a tim je varovat pred rizikem ndkazy. Ostatni
uzivatelé eRouska nepoznaji identitu nakazeného a nikdo, ani hygienicka sluzba, nebude znat seznam jeho

kontaktl. Neni tfeba zadnych specialnich souhlas(.

Pokud nakaZeny souhlasi, pracovnik KHS stiskne tlacitko a odesle SMS s potvrzovacim kédem, ktery uZivatel
prepise do aplikace eRouska. Jedinym dalSim parametrem, ktery Daktela odesila spolu s potvrzovacim kédem,
je datum prvnich priznakd, které aplikaci eRouska umozni presnéji urcit infekéni obdobi a vyhleddvat kontakty

pouze v tomto obdobi.

Vydany kdd ma casovou platnost 12 hodin, pokud uZivatel nezada vcas, je mozné odeslani kodu stiskem

tlacitka opakovat.
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5.4.2 Kontakty identifikované eRouskou i v ramci epidemiologckého Setfeni KHS

Radu kontaktd nakazeného identifikuje jak eRouska, tak standardni epidemiologické Setfeni KHS. V takovém
pfipadé neplati pro vyhledany kontakt instrukce eRousky, ale instrukce hygienika — tak ho informuje i
eRouska. Pfidanou hodnotou eRousky je rychlost informovani kontakti a moznost dohledat i kontakty, které
nakaZeny osobné nezna nebo si aktualné nevzpomene (napt. spolucestujici v hromadné dopraveé).

5.5 Vyhodnoceni rizikového kontaktu

Server eRouska vystavuje vSechny pfijaté klice nakazenych osob pro stazeni. Klie jsou na serveru eRousky
uchovavany 14 dni, poté jsou smazany.

VSechny aktivni aplikace eRouska pravidelné stahuji nové klice nakazenych osob a vyhodnocuji, jestli
odpovidaji cizim klicim zaznamenanym pfi setkani a jestli délka kontaktu a sila signalu odpovidaji kritériim
pro rizikovy kontakt. V pripadé, ze Vase aplikace eRouska na zdkladé takto zpracovanych dat vyhodnoti, ze
doslo k rizikovému kontaktu, vygeneruje lokalni notifikaci (napf. zobrazi na vasem telefonu informacni okno,
podle nastaveni notifikaci ve vasem telefonu), upozorni vas na rizikovy kontakt a zobrazi vdm pokyny, jak
postupovat. VSe probiha v ramci instalace aplikace uloZzené ve vasem telefonu tzn., Ze nikdo jiny se o tomto
kroku nedozvi.

Notifikace obsahuje pouze pozitivni informaci, ze jste byli pravdépodobné vystaveni rizikovému kontaktu
s nakaZzenou osobou a den kontaktu (dalsi podrobnosti ani presnéjsi informace o ¢ase, ¢i mistu kontaktu s
nakazenym aplikace eRouska nema a nelze je zjistit). Aplikace eRouska nema informaci, kdo je nakazena
osoba, dokonce ani nedokaze identifikovat jeji anonymni®® klice nakaZzené osoby, nebot ty jsou v Exposure
Notification API zpracovavany v davkach a neni jasné, ktery konkrétni kli¢ z davky byl vyhodnocen jako
rizikovy kontakt.

Informaci o rizikovém kontaktu obdrzi pouze uZivatel aplikace, ve které k vyhodnoceni doslo, nema ji ani
server eRouska, ani nakaZena osoba, se kterou jste se setkali, ani hygienicka sluzba. Na zakladé notifikace
v aplikaci eRouska nebude nikdo uZivatele kontaktovat, protoze nikdo nezna jeho kontaktni Gidaje ani nevi,
ze k vyhodnoceni rizikového kontaktu doslo pravé u né;.

Aplikace eRouska odesild na server kromé eHRID pouze pseudonymni statistickou/agregovanou informaci,
Ze doslo k notifikaci rizikového kontaktu. Tato informace neni vdzana na Zadny identifikator uzivatele ani jeho
mobilu a slouZi pouze ke kalkulaci statistickych informaci o ucinnosti systému eRouska kolik bylo
vygenerovano notifikaci, jaky je pomér poctu notifikaci k poctu nakaZenych osob apod. K potvrzeni
autenticity zpravy vyuziva aplikace pridéleny eHRID, ten nasledné stvrzuje, Ze zprdva prichazi z aktivni
aplikace eRouska, ale nemlze slouzit k vasi identifikaci.

20 proces pseudonymizace Udajd nevyluéuje pouziti konvenénich pseudonymizaénich technik, pokud jsou zavedeny
kontrolni mechanismy na strané spravce, které zabranuji jakkoliv ziskat ¢i poskytovat identifikovatelné udaje o
fyzickych osobach tretim stranam ¢i jinym subjektdm Gdaju.
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Sdilet aplikaci Q

eRouska

Setkali jste se s osobou, u které byla prokazana
nakaza virem Covid-19. Sledujte sviij zdravotni
stav.

Aplikace pracuje na pozadi a monitoruje okoli,
prosim neukonéuijte ji. Nechte zapnuté Bluetooth
a s telefonem pracuijte jako obvykle.

Upozornime vas v pfipadé mozného podezieni na

X

Rizikové setkani

Dne 28. 08. 2020 jste se setkali s osobou u které
byla potvrzena nakaza koronavirem.

V pripadé, Ze vas bude kontaktovat pracovnik
hygiencké stanice, postupuijte podle jeho pokynG.

{ Back

Hlavni pfiznaky

Pfiznaky se mohou objevit 2-14 dni po
rizikovém setkani.

(&
a

Zvy$ena teplota

£ Zésady zodpovédného chovani

Casto a diikladné si myjte ruce
mydlem a pouZivejte dezinfekci.

osobni predméty (napf. mobilni

’b Pravideln& dezinfikujte také
telefon).

Kasel r Kaslejte a kychejte do
Pokud se u vés v priibéhu 14 dnd od kontaktu 1 lednorazovenio kapesniku &
SN S it @ rukévu.
s nakazenym objevily priznaky respiraéniho
onemocnéni, kontaktujte telefonicky svého Dusnost

praktického lékarfe a fidte se jeho pokyny. Mimo
jeho pracovni dobu kontaktuijte telefonicky nejblizsi
lékarskou pohotovost. V pfipadé zavaznych
zdravotnich obtiZi volejte 155.

Jestlize se u vas neprojevuiji hlavni pfiznaky
onemocnéni COVID-19, nemusite zUstavat doma.
DodrZujte zasady zodpovédného chovani a sledujte
sviij zdravotni stav.

/My 2D 2D M

Bolest v krku

Bolest hlavy, svalii a kloubt

osob a udrZujte bezpeény odstup

8 Vyhybejte se velkym skupinam
(cca 2 metry).

o Do obchodt a hromadnych
g dopravnich prostiedk( vzdy
@P  noste rousku pres Usta a nos.

Pokud citite pfiznaky

nakazu COVID-19 a zobrazime vam viechny C«\ respiracniho onemocnéni,
potfebné informace. . ’ 2z(istarite doma a kontaktujte
o Hlavni pfiznaky lékare.

Pozastavit eRousku

L = . (2]

Q Zasady zodpovédného chovani

] Predchozirizikové setkani

Koronavirus se prenasi hlavné kapénkami, ktera
se §ifi vzduchem. Pfenadet se muzZe také
kontaminovanymi predméty.

5.6 Dalsi zpracovani

Abychom zajistili funkénost aplikace, budeme pracovat i s Gdaji o jejim fungovani (napf. zdznamy o padech
aplikace a pouzivani aplikace) na vasem telefonu a budeme k tomu pouzivat standardni nastroje (Firebase
Crashlytics a Google Analytics) od spolecnosti Google. Telemetricka data odesilana aplikaci do téchto sluzeb
neobsahuji identifikatory vasi osoby nebo vaseho telefonu (jako je napfiklad tel. ¢islo, IMEI, Advertising ID)
a zpracovdvame je za uUcelem vyhledavani a odstrafiovani kritickych chyb, evidenci aktualizaci aplikace
a statistického zmapovani pouZivani aplikace uZivateli. Aplikace nezna vase osobni Udaje, a tato telemetricka
data tak nelze Zadnym zplsobem navazat na vasi osobu. S takto ziskanymi telemetrickymi Udaji pracujeme
maximalné po dobu 180 dni.

5.7 Kontext uziti aplikace

e Dobrovolnost aplikace

Dobrovolnost uziti aplikace je klicovym prvkem celého projektu, ktery je zaloZen na ddvére. V prostiedi
Ceské republiky se jedna o zjevny pFistup autorit a nelze hovofit o tom, Ze by dobrovolnost byla klamna.

e Zpracovani dat zvlastni kategorie

PFi zpracovani dat je tfeba mit neustale na paméti, Ze se jedna o zpracovani dat, kterd se mohou tykat
zdravotniho stavu a jsou nositelem informace, ktera mlze vést k identifikaci onemocnéni uZivatele, tedy
dle GDPR jde o data zvlastni kategorie. Tyto osobni Udaje jsou zpracovavany s ohledem na tuto
skutecnost.
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e Anonymita uZivatell

Vzhledem kvyse uvedenym skuteénostem je naprosto nezbytné pomoci pravnich, technickych
a organizacnich opatfeni udrZet anonymitu uZivatell v maximalni mozné mite. Aplikace byla vyvijena tak,
aby neprovadéla pfimo identifikaci osob a minimalizovala zpracovani osobnich udajti — princip data
protection by design a data protection by default. Soucasné je vyvoj aplikace postaveny na bazi open
source serverového a aplika¢niho softwaru véetné vSech komponent, coz je nezbytnym predpokladem
transparentnosti pfi implementaci princip(i ochrany osobnich udaj. Princip minimalizace se neomezuje
pouze na hodnoceni zpracovavanych Gdajd z hlediska jejich technického objemu ve smyslu zpracovani
jednotlivych bitd, ale jde spiSe o korelaci mezi zpracovavanymi Udaji a samotnou totoZnosti fyzické osoby.

5.8 Apple/Google Exposure Notification APl — obecny popis

Spole¢nosti Google?! a Apple?? spoletné vytvofily systém ozndmeni o mozném kontaktu, ktery pomahd
statnim Ufaddm iglobdlni komunité v boji s pandemii prostfednictvim sledovani kontaktl. Sledovani
kontakt( je technologie, kterou verejné zdravotnické instituce pouzivaji, aby mohly kontaktovat a informovat
uzivatele, ktefi se mohli dostat do kontaktu s osobou trpici onemocnénim COVID-19. Tato technologie bude
klicovou soucasti navratu k béZnému Zivotu a Usili o snizeni rizika dalSich vin pandemie. Tradi¢ni metody
sledovani kontaktd jsou klicové k zastaveni sifeni infekce. Toto Usili Ize podpofit technologiemi, které
vefejnym zdravotnickym institucim umozni rychle oznamit lidem, Ze mohli byt v blizkosti osoby nakazené
onemocnénim COVID-19 (vCetné osob, které mozna ani neznaji). Prvnim krokem je technologie oznadmeni
o mozném kontaktu pro chytré telefony, které aplikacim verejnych zdravotnickych instituci umoznuji odesilat
oznameni otom, Ze jste pravdépodobné byli vystaveni onemocnéni COVID-19. Aplikace ke sledovani
kontakt( vyvijeji mistni zdravotnické instituce, nikoliv spole¢nosti Google a Apple.

Jak to funguje?

Organy ochrany verejného zdravi z celého svéta vyvijeji aplikace, které prostfednictvim systému oznameni
o mozném kontaktu sleduji kontakty uZzivatell. Aplikaci pro danou oblast (pokud je k dispozici) najdou
v obchodu s aplikacemi.

Kdyz se uzivatel do systému oznameni pfihlasi, bude se pro jeho zafizeni generovat ndhodna ID. Ta se kazdych
10-20 minut méni, aby ho pomoci nich nebylo mozné identifikovat ani lokalizovat.

(=)

21 Google — 21.10.2020: https://www.google.com/covid19/exposurenotifications/.
22 Apple — 21.10.2020: https://www.apple.com/cz/newsroom/2020/04/apple-and-google-partner-on-covid-19-
contact-tracing-technology/.
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UZivatellm telefon atelefony v okoli si tato ndhodna ID respektujici soukromi vyménuji na pozadi pres
Bluetooth. Neni tfeba mit aplikaci otevienou.

t4
4

Telefon pravidelné kontroluje vSechna ndhodna ID pfidruzena k pozitivnim ptipadlim COVID-19 a porovnava
je se svym seznamem.

Pokud najde shodu, aplikace uZivateli zobrazi oznameni s pokyny od orgadnu ochrany verejného zdravi, jak
chranit sebe i okoli.

Oznameni o mozném kontaktu a ochrana soukromi. Spolecnosti Apple a Google rozumi tomu, jak je ochrana
soukromi dllleZita. Cely systém je detailné popsan na webovych strankach spoleénosti.?

O O
MM
D @

Uzivatel si mQze nastavit, zda chce dostavat oznameni o mozném kontaktu. Tato technologie funguje pouze
s vyslovnym souhlasem uZivatele. Pokud zméni nazor, muze ji kdykoli vypnout.

Systém ozndmeni o mozném kontaktu nesleduje uzivatelovu polohu. Systém ozndmeni o mozném kontaktu
nevyuziva ani nesdili idaje o poloze zafizeni. K detekci vzajemné blizkosti dvou zafizeni pouZiva Bluetooth,
aniz by byla odhalena poloha zafizeni.

Google, Apple ani ostatni uZivatelé nezjisti uZivatelovu identitu. Vyhleddvani mozného kontaktu probiha
pfimo v zafizeni. UZivatelova identita neni sdilena s ostatnimi uzivateli, Applem ani Googlem.

23 Apple/Google, ozndmeni o moZném kontaktu: technologie, kterd vefejnym zdravotnickym institucim pomaha v boji
sonemocnénim COVID-19 - 21.10.2020: https://www.google.com/covid19/exposurenotifications/#exposure-
notifications-and-privacy .
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Tento systém mohou pouzivat pouze verejné zdravotnické instituce. Pristup k technologii bude udélen pouze
aplikacim od vefejnych zdravotnickych instituci. Tyto aplikace musi splfiovat pfisna pravidla ohledné ochrany
soukromi, zabezpeceni a vyuzivani dat.

Systém je doporucovan také Evropskou komisi, konkrétné pracovni skupiny eHealth Network:

,Devices should have an interoperable way to broadcast and sense proximity with other devices enabled with
a contact tracing and exposure notification Bluetooth service.

Following the Bluetooth Specification® by Apple and Google, this means to:

1. Broadcast and scan for the Exposure Notification Service (for detecting devices proximity), in the 16-
bit service UUID section preceding the Service Data section.
2. Include a Service Data section containing two subsections:
e A 16 byte Rolling Proximity Identifier: a privacy-preserving identifier derived from the Temporary
Exposure Key and sent in the broadcast of the Bluetooth payload. The identifier changes about
every 15 minutes to prevent wireless tracking of the device**

6 Server eRouska

Server eRouska je provozovan v prostiedi Google Cloud Platform, provozovaném spole¢nosti Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Ireland. Server eRouska je zaloZzen na dvou hlavnich
serverovych platformach:

e Google Firebase — framework pro vyvoj a spravu mobilnich aplikaci na platformach Android a iOS.
Poskytuje funkce jako aktivace instance, remote config, zasilani push notifikaci apod. Nezpracovava
osobni Udaje, pouze eHRID identifikator instanci aplikace. Google Firebase je cloud sluzba nativni v
prostfedi Google Cloud Platform.

e Google Exposure Notification Reference Server. Jedna se o open source referenéni implementaci
serveru pro EN APl aplikace Zdrojovy kéd referencniho serveru je k dispozici na GitHubu a Ize jej
nasadit na ne Google Cloud Platform nebo i na vlastni infrastruktuie nebo jiném poskytovateli cloudu.
podporujicim technologii Kubernetes.

Server je zodpovédny za nasledujici funkce:

e  Pfijimani klicG nakaZzenych uzivatell z mobilnich zafizeni.
e UlozZeni klict nakazenych do databaze.

24 Version 1.2, April 2020 https://covid19-static.cdnapple.com/applications/covid19/current/static/contact-
tracing/pdf/ExposureNotificationBluetoothSpecificationvl.2.pdf.

25 Evropska komise, eHealth Network —22.10.2020: https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-
19 apps en.pdf.
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Pravidelné generuje prirdstkové soubory, které budou stazeny mobilnimi zafizenimi, aby bylo mozné
provést algoritmus shody kli¢G na mobilnim zafizeni.

Digitalni podepisovani prirlstkovych souborl pomoci soukromého klice. Odpovidajici verejny klic je
registrovdn u spolecnosti Apple a Google a je jejich prostfednictvim preddvan implementaci EN API
v mobilnich zafizeni.

Pravidelné mazani starych kli¢i nakazenych po 14 dnech

Google Exposure Notification Reference Server ma dvé hlavni komponenty:

Exposure Notifications Verification Server (Ovérovaci server oznameni o nakaze)
Exposure Notification Reference Key Server (Referencni kli¢ pro oznameni o nakaze)

6.1 Exposure Notifications Verification Server

U&elem Verification serveru ve schématu eRouska 2.0 je zpracovani a ovéfeni jednorazovych autoriza¢nich
kadu, véetné integrace Daktela, a poskytnuti pristupovych udaja pro Key Server.

Obecné vlastnosti referencniho serveru

OvéFuje a autorizuje lidi pomoci platformy identity?® (v eRouska 2.0 vyuZivdno v mddu ovéfovani

jednorazovych autorizacnich kéda)

Poskytuje webové rozhrani pro epidemiology (tzv. epi) pro zadani testovacich parametrd (napf. stav

+ datum testu) pro vydani ovérovaciho kédu (v eRouska 2.0 vyuZivdno pouze pro testovaci a

administracni Ucely, pro produkéni provoz tuto funkci pini integrace s Daktela).

o Kratké ovérovaci kddy jsou obvykle 6-10 Ciselnych islic a Ize je Cist po telefonu pacientovi, posilat
SMS a manualné opisovat. Obvykle kratsi platnost (vyuzivano eRouska 2.0, platnost aktudiné 12
hodin).

e Delsi ovérovaci kddy lze zasilat pfimo pacientovi prostfednictvim SMS formou tzv. deep-links.
Tyto kddy obvykle maji delsi platnost, 24 hodin a vice (nevyuZivano eRouska 2.0, zejména z
praktickych divodi podpory deep-links na nékterych starsich verzich mobilnich OS).

Poskytuje rozhrani APl JSON-over-HTTP pro vyménu ovérovaciho kédu pro ovérovaci token. Toto

rozhrani API se nazyva zafizeni pacienta (nevyuzivano eRouska 2.0).

e Ovérovaci tokeny jsou podepsané JWT s konfigurovatelnou dobou platnosti.

Poskytuje rozhrani API JSON-over-HTTP pro vyménu ovéfovaciho tokenu za ovérovaci certifikat. Toto

volani rozhrani API také vyZaduje HMAC data+metatata docasného klice expozice (TEK). Tato

hodnota HMAC? je podepsana ovéfovacim serverem, ktery bude pozdéji pfijat serverem oznameni

0 expozici. Stejnad data TEK pouZitd ke generovani HMAC zde musi byt pfedana serveru oznameni o

expozici, jinak bude pozadavek odmitnut (vyuzivdno eRouska 2.0 pro ziskani pristupovych udajl pro

Exposure Notification Key Server)

26 |dentity Platform — 21.10.2020: https://cloud.google.com/identity-platform.
27 HMAC - 21.10.2020: https://en.wikipedia.org/wiki/HMAC.
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Viz dokumentace pro vypoéet HMAC®
Ovérovaci certifikat je také JWT

Vice se Ize o nésledujicich funkcionalitich dozvédét na strankach GitHub?’:
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28 HMAC Calculation — 21.10.2020: https://developers.google.com/android/exposure-notifications/verification-

system#thmac-calc.

22 GitHub — 21.10.2020: https://github.com/google/exposure-notifications-verification-server.
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Podrobnosti o architekture:
e Tato aplikace se sklada z ndsledujicich sluzeb, které jsou navrzeny tak, aby byly nezdvisle bez serveru
a Skalovany:
o cmd/server — Webové uzivatelské rozhrani pro vytvareni ovérovacich koda
o cmd/apiserver — Server pro aplikace pro mobilni zafizeni k ovéreni
o cmd/adminapi - (voliteIné) Server pro pfipojeni stavajicich PHA aplikaci k ovérovacimu
systému.
o cmd/Cleanup — Server pro Cisténi starych dat. VyZaduje se, aby bylo mozZné recyklovat a
znovu pouzit ovérovaci kddy po delsi ¢asové obdobi.
e Databaze PostgreSQL pro sdileny stav. Jiné databdze mohou fungovat, ale v tuto chvili se zamérujeme
pouze na podporu Postgresu.
e Redis pro ukladani do mezipaméti a distribuované omezeni rychlosti.
e Platforma identity pro prihlaseni.

Integrace Daktela
Informacni systém hygienické sluzby Daktela, jehoZz hlavni funkci je podpora manualniho (telefonického)

trasovani kontaktl nakazenych osob, ziskavd pomoci webové sluzby pro kazdého nakazeného jednorazovy
autorizac¢ni kdd z Verification serveru. Verification server touto cestou neziska Zadné osobni Udaje ani Zadnou
vazbu na identifikaci osoby. Server Daktela, ktery neni soucasti eRouska 2.0, kratkodobé pracuje s vazbou
mezi jednorazovym autorizacnim kddem a identitou nakaZzené osoby, odesild nakazené osobé SMS s
autorizacnim kdédem, autorizac¢ni kéd dlouhodobé neuklada.

Platnost jednordzového autorizacniho kddu je 12 hodin. Platnost byla prodlouzena z pfedchoziho nastaveni
4 h na zakladé zkuSenosti z redlného provozu a vyhodnoceni rizik — statistiky poctu kli¢li nakazenych
neindikuji podezfeni na zneuZivani kli¢l, nebyly zaznamenany Zadna hlaseni ani podezieni na zneuZivani.
ProdlouZeni nastaveni naopak fesi Casté uZivatelské problémy s pozdnim zaddvanim kli¢a.

6.2 Exposure Notification Key Server

Role Key Serveru je pfijimani klict nakaZzenych od mobilnich zafizeni a jejich poskytovani ostatnim mobilnim
zafizenim

Dokumentace serveru je na GitHub.*

Architektura:
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Komponenty serveru jsou odpovédné za nasledujici funkce:

e  Pfijimani kli¢cd nakazenych z mobilnich zafizeni, ovéfovani autorizace k odeslani kli¢i téchto klica
prostfednictvim Verification serveru

e Pravidelné generovat prirGstkové soubory ke stazeni klientskymi zafizenimi pro provadéni algoritmu
shody klicu, ktery je spustén na mobilnim zafizeni. Pfirlistkové soubory musi byt digitalné podepsany
soukromym klicem. Odpovidajici verfejny kli¢ je registrovan u spole¢nosti Apple a Google a je jejich
prostfednictvim predavan implementaci EN APl v mobilnich zafizeni.

e Databaze pro uloZeni publikovanych kli¢t nakazenych.

e Pravidelné mazani starych kli¢l nakazenych po 14 dnech.

6.3 Google Firebase

Google Firebase je aplikace, kterd pomaha vyvojovym tymim mobilnich a webovych aplikaci zjednodusit
procesy. Diky ni Ize vytvaret aplikace rychle, bez spravy infrastruktury. Firebase poskytuje funkce jako
analytika, databdze, zasilani zprav a hlaseni o selhani, aby se vyvojari mohli rychle pohybovat a soustredit se
na své uzivatele. Firebase je postaven na infrastruktufe Google a automaticky se pfizplisobuje i tém nejvétsim
aplikacim. Jedna platforma s produkty, které spolu |épe funguji. Produkty Firebase funguji skvéle jednotlivée,
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ale sdileji data a prehledy, takze spolec¢né funguji jesté lépe. Infrastruktura a procesy jsou podrobné a kvalitné
popsany na strankach spoleénosti Google vidy v aktudlni verzi.3!

7 Mezinarodni spoluprace — EFGS

7.1 Uvod

Sit pro elektronické zdravotnictvi (eHealth Network, déle jen ,eHN“) byla zfizena na zakladé smérnice
2011/24/EU o uplatriovani prav pacientd v pfeshrani¢ni zdravotni péci a propojuje vnitrostatni organy
odpovédné za elektronické zdravotnictvi.

V souvislosti s pandemii COVID-19 a nalezenim vhodnych digitalnich feSeni, které by mohly byt v boji
s pandemii vyuZity bylo ustanoveno nékolik do¢asnych pracovnich podskupin. Nékteré z nich jiz naplnily ucel,
pro néjz byly ustanoveny, a jiz nezasedaji (napt. epidemiologickd podskupina, pracovni podskupina pro
zajisténi interoperability mezi decentralizovanymi modely, pracovni podskupina pro pravni aspekty aj.). Nize
uvadime prehled aktualnich platforem:

7.1.1 e-HN

V souvislosti s pandemii COVID-19 byla svoldana mimoradna jednani sité eHN s cilem zajistit lepsi vyuziti
digitalnich technologii v boji s pandemii COVID-19. Od ¢ervna 2020 zaseda sit eHN pravidelné kazdy tyden.

Témata, ktera jsou na této platformé projednavana souvisi z velké Casti s vyuzitim mobilnich aplikaci pro
trasovani ¢i zajisténim jeji interoperability. Sit eHN vSak diskutuje i zapojeni Al, vyuzZiti telemediciny, vyuziti
financnich prostredkd pro podporu digitalnich feseni, klinické systémy (CPMS, CMSS) aj.

7.1.2 e-HN technical subgroup

V souvislosti s feSenim technickych problému mobilnich aplikaci a nalezeni technického feSeni pro zajisténi
interoperability, jimZ se nakonec stal server Federation Gateway, byla ustanovena technickd pracovni
podskupina, ktera jedna pravidelné kazdy tyden.

Technicka podskupina slouzi jako platforma pro feSeni technickych problémd, jimz jednotlivé clenské staty
Celi (zejm. stazeni/nahravani kli¢d, problém s technologiemi — napf. BTLE aj.). Komise v jejim ramci poskytuje
informace o technickém serveru Federation Gateway, fesi zaleZitosti a problémy s operacnimi systémy iOS a
Android, a ¢lenské staty v jejim rdmci reportuji o mobilnich aplikaci (zejm. pocet uzivatel(, efektivita v ramci
epidemiologického Setfeni aj.).

7.1.3 e-HN interoperability subgroup: joint controllers

V souvislosti s pfijetim provadéciho rozhodnuti Komise souvisejiciho s preshrani¢ni vyménou dat mezi
mobilnimi aplikacemi uréenymi pro trasovani v ramci boje s COVID-19, byla ustanovena pracovni skupina
spoleénych sprdvcd, tzv. Joint controllers. Zminéné provadéci rozhodnuti Komise ve svych pfilohach uvadi, Zze

31 Firebase - 22.10.2020: https://firebase.google.com/docs.
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¢lenské staty plni roli spole¢nych spravci dat, pficemz Komise zastava funkci zpracovatele. Prvni jednani této
podskupiny se uskutecnilo dne 22. ¢ervence 2020.

Vramci této platformy poskytuji clenské staty prehled o mobilnich aplikacich, které vyviji/vyuZivaji
se zaméfenim na ochranu dat (tedy poskytuji informace o tom, zda je vyZadovan souhlas uzivatele, kdo
je zpracovatelem dat na narodni Urovni, kdo pini roli spravce dat aj.).

7.1.4 e-HN piloting group

V souvislosti s pilotnim testovanim serveru Federation Gateway pldnuje Komise zahdjit jednani tzv. pilotni
skupiny. Jednani by se méla konat kazdy tyden a méla by slouZit jako platforma, v jejimz ramci bude Komise
informovat o harmonogramu a vysledcich pilotniho testovani. Avizovany zamér vzniku této pracovni
podskupiny Komise definitivné potvrdi.

7.2 European Federation Gateway Service (EFGS)

CR se zapojila do pilotni skupiny pro testovani serveru Federation Gateway, ktery je technickym Fedenim
interoperability mobilnich aplikaci pro trasovéni v EU. Evropska komise na jednani sité eHealth Network,
informovala, Ze kromé splnéni technickych poZadavkd je rovnéz nutné projit oficiadlni procedurou pro udéleni
povoleni a statutu ,go live“. CR je v tomto ohledu povinna, stejné jako viechny zainteresované ¢lenské staty,
zaslat Evropské komisi zadost, na jejimz zdkladé probéhne audit, resp. posouzeni vlivu na ochranu osobnich
Udajd (DPIA). Poté bude CR oficialné vyuZivat server Federation Gateway a mobilni aplikace eRouska 2.0 bude
preshrani¢né interoperabilni.

V souvislosti s interoperabilitou mobilnich aplikaci byla ustanovena komunikacni skupina, v jejimz rdmci bylo
diskutovano téma spole¢né medialni komunikace ¢lenskych statd, jejichz mobilni aplikace budou fungovat
interoperabilné, viici vefejnosti a médiim. Némecko apelovalo na spolecny pfistup ¢lenskych statd a zapojeni
pfislusnych ministrl do medialni kampané na podporu vyuZiti mobilnich aplikaci (ministr zdravotnictvi
CR projevil pfedbézny souhlas se zapojenim se do medialni kampané EU). Komise bude o daldim postupu
v této zaleZitosti informovat na nadchazejicich jedndnich, nejdfive musi vie zkoordinovat v rdmci své vnitini
struktury.

7.3 Popis funkcionality mezinarodni spoluprace a EFGS

V rdmci mezinarodni vymény informaci spolupracujeme se spravci obdobnych aplikaci jednotlivych statd EU
(tzv. "narodnich aplikaci"). Vyména informaci s narodnimi aplikacemi jinych statl je rozsifenim konceptu
eRouska 2.0, prostfednictvim Evropské federaéni brany (EFGS) umozZnuje odesilat klice nakaZenych a
vzajemné varovat i uzivatele rlznych narodnich aplikaci. UZivatelé eRousky mohou tedy byt varovani o
setkani s nakaZenymi cizinci (uZivateli ostatnich narodnich aplikaci), které potkali v ciziné nebo v Ceské
republice. Zaroven umoznuje nakazenym uzivatelidm eRousky varovat uZivatele ostatnich narodnich aplikaci.
Poskytuje tedy moznost vzajemného varovani uZivatelll spolupracujicich narodnich aplikaci jak v pripadé
uzivatele eRousky cestujiciho do zahranici, tak v pfipadé uzivatell narodnich aplikaci jinych statd cestujicich
do CR.

Mezindrodni spoluprace je rozsitenim konceptu fungovani eRousky. Stejné, jako se pseudonymni klice
nakaZeného vystavuji pro vSechny uzivatele eRousky k vyhodnoceni, posild je server eRousky prostfednictvim
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Evropské federaéni brany (EFGS) ostatnim narodnim aplikacim, aby je mohly vystavit svym uZivateldm.
Prostfednictvim EFGS je pfeddvan stejny rozsah dat o nakazenych jako prostfednictvim serveru eRouska —
klice nakazeného a datum prvnich pfiznakd (pokud je zndmé) - doplnéné o identifikatory zemé plvodu
(Country of Origin) a cilovych zemi (Coutry of Interest).

EFGS umoinuje uZivatellm narodnich aplikaci v nastaveni aplikace presné uréovat sadu zemi, ze kterych
konkrétni uzivatel dostdva informace o nakazenych a do kterych odesila svoje Udaje. eRouska implementuje
zjednoduseny model, nazvany "EU Traveler", ve kterém si uzivatel eRousky voli pouze "Spoluprace s EU"
ANO/NE. Parametr "Spoluprace s EU" uZivatel eRousky nastavuje jednak pro stahovani informaci z ostatnich
narodnich aplikaci, a to na specialni strdnce, kterd je dostupna z domaci stranky a zaroven je zobrazena pfi
aktualizaci eRousky na verzi podporujici EU spolupraci. Pro odesilani vlastnich kli¢li nakazeného uZivatel
eRousky nastavuje parametr "Spoluprdce s EU" jeSté na dodatecné strance pfi odesilani dat ("Anonymnim
upozornéni ostatnich").

Mezinarodni spoluprace ndrodnich aplikaci funguje pouze pro narodni aplikace vyuZivajici protokol
Apple/Google Exposure Notification APl a zapojené do spoluprace prostfednictvim EFGS. Jejich seznam a
dal3i souvisejici dokumenty lze najit na strankdch Evropské komise32. V souladu s podminkami pouZiti
Exposure Notification APl mlzZe byt v kazdém staté pouze jedna narodni aplikace. EFGS je provozovana EU a
ma svou vlastni GDPR dokumentaci (Informace o zpracovani osobnich Gdaji EFGS v priloze tohoto
dokumentu).

Ve vsech scénérich dochazi k vyméné nahodnych kli¢h pfi setkavani uZivateld rliznych narodnich aplikaci
automaticky, na zakladé faktu, Ze jejich telefony pouzivaji stejny protokol Exposure Notification API. Rozdily
jsou v tom, jestli a jak si jejich aplikace nasledné vyméni klice nakazenych osob a maji moznost vyhodnotit
rizikovost setkdni.

Scénare pouziti mezindrodni spoluprdce z pohledu uZivatele eRousky:

1) Byl jsem nebo jsem v zahranici a zajima mé, jestli jsem tam nepotkal nakaZzeného
Uzivatel eRousky, ktery je nebo byl v zahranici, si zapne volbu "Spoluprace s EU" na specialni strance, ktera
je dostupna z domaci stranky. Jeho eRouska zacne kromé souboru s kli¢i nakazenych uZivateld eRouska
stahovat i soubory klici nakaZenych uZivatelll ostatnich narodnich aplikaci v EU, které server eRouska
pravidelné ziskava prostrednictvim EFGS, a vyhodnocovat potencialni setkdni s nimi.

2) Byl jsem nebo jsem v zahranici, jsem nakaZeny, chtél bych varovat i zahranicni uZivatele aplikaci
UZivatel, ktery je nebo byl v zahranici, si pfi odeslani dat ("Anonymni upozornéni ostatnich") zapne volbu
"Spoluprace s EU" na dodatecné strance v rdmci procesu odeslani dat. Tim dava souhlas k odeslani jeho klich
prostfednictvim EFGS na servery narodnich aplikaci ostatnich statl EU, které jeho klie zpfistupni uzivatellim
svych narodnich aplikaci.

3) Potkdvdm v Cechdch zahraniéni turisty a zajimd mé, jestli nebyli nakazZeni
Jde o symetricky pripad k 2) z pohledu uZivatele ndrodni aplikace jiného stdtu EU.

Zahrani¢ni turista s narodni aplikaci svého statu EU, u kterého je potvrzena ndkaza, zvoli (zplsobem
specifickym pro jeho narodni aplikaci) odesilani kli¢t do viech statli EU nebo specificky do Ceské republiky.

32 Viz https://ec.europa.eu/health/ehealth/key documents en.
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Jeho nédrodni aplikace odesle prostiednictvim EFGS jeho klice i do serveru eRouska, ktery je zaradi do souboru
"¢eskych" nakaZzenych. Soubor si automaticky stahuji véechny eRousky v CR, nezavisle na nastaveni volby
"Spoluprace s EU", a vyhodnocuji rizikovost setkani.

4) Zahraniéni turista je nebo byl v Cechdch a zajimd se, jestli tady nepotkal nakazeného
Jde o symetricky pripad k 1) z pohledu uZivatele ndrodni aplikace jiného stdtu EU.

Zahrani¢ni turista s narodni aplikaci svého statu EU, u kterého je potvrzenad nakaza, zvoli (zplsobem
specifickym pro jeho narodni aplikaci) stahovani soubort nakaZenych z celé EU nebo specificky z Ceské
republiky. Server jeho narodni aplikace pravidelné ziskdva soubor kli¢t nakazenych z CR a nabizi ho viem
uzivatellm narodni aplikace k vyhodnoceni.

8 Bezpecnost dat

Zajisténi davérnosti, dostupnosti a integrity dat je zarucena celou fadou rozsdhlych organizacnich a
technickych opatfeni vyuZivajici nejnovéjsich technologii a ovéfenych postupt. Spole¢nost Google3® a dalsi
provozovatelé3® jsou driitelem mnoha bezpeénostnich certifikat(. Systémy jsou kvalitné a rozsahle vidy
v aktualni podobé popsany na jednotlivych webovych strankdch. Vice se bezpecénosti bude vénovat analyza
rizik.

Subjekt Gdaji jako takovy neni schopen ovlivnit bezpecnost zpracovani. To ma za nasledek, Ze je
odpovédnosti spravce navrhnout zpracovani bezpecnym zplUsobem poskytujicim pfimérenad ochranna
opatteni, tak aby nemohlo dojit k poskozeni jeho prav.

PFi samotném zpracovani Gdaju dochazi k zaznamenani (logovani) adajd jen pro nezbytné provozni potreby
IT administrator( a veskeré ukladané udaje ¢i metadata jsou vidy kompletné odstranéna, jakmile jiz nejsou
potfebné k samotnému zpracovani.

Integrita a pfesnost zpracovavanych udaji v rdmci aplikace eRouska mUze byt ovéfovana pomoci provadéni
rucnich penetracnich testl a testl odolnosti, minimalné v ramci vydavani novych verzi aplikace.

9 Popis UcCell a popis operaci zpracovani osobnich Udaja

Mobilni aplikace eRouska pomaha snadnéji, efektivnéji a rychleji upozorfiovat uZivatele, ktefiv posledni dobé
pfisli do styku s osobami pozitivné testovanymi na COVID-19 a byli pfitom vystaveni vysokému riziku ndkazy.
Aplikaci eRouska, ani udaje z ni ziskané, nejsou vyuzivany pro jiné Ucely, nez je provoz a dalsi rozvoj této
aplikace.

33 Google Secret Manager, Store API keys, passwords, certificates, and other sensitive data —21.10.2020:
https://cloud.google.com/secret-manager.

34 Key Vault Safeguard cryptographic keys and other secrets used by cloud apps and services — 21.10.2020:
https://azure.microsoft.com/en-us/services/key-vault/.
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Aplikace eRouska je vyvinuta tak, aby neprovadéla pfimo identifikaci subjektu udajti a aby minimalizovala

cvvs

Aplikace samotna neobsahuje osobni udaje. Ministerstvo zdravotnictvi ani hygienické stanice vtomto
technickém feSeni v ramci aplikace nemtiZe ztotoZnit konkrétniho uZivatele aplikace.

Aplikace zprostfedkuje informaci, Ze se nékdo v konkrétni den setkal s osobou, ktera byla pozitivné testovana
na COVID-19. Tzn., Ze bude subjekt Gdajd za urcitych okolnosti schopen, napf. pokud se v dany den setkal
pouze s jedinou osobou, odhadnout, kdo je timto nakazenym. Stejné plati samozifejmé i opacné —jiny uZivatel
této aplikace by takto mohl ve vyjimecénych pfipadech vyvodit, Ze tim nakazenym byl konkrétni subjekt adaja.
To je ale vlastnost aplikace, kterou nelze vyloucit, protoze bez toho by aplikace nefungovala fadné a nemohla
by prispét k vétsi ochrané pred COVID-19. Ministerstvo zdravotnictvi a hygienické stanice nejsou v rdmci
aplikace schopni ztotoznit konkrétni subjekt Udajd a nejsou také schopni ani zjistit, s kym se subjekt udaju
setkal. Cely systém je zdmérné navrien tak, aby se naprosto minimalizovalo riziko zneuZiti adajli a aby
vsichni ti, kdo se na provozu aplikace podileji, véetné spolecnosti Apple a Google, ziskali jen nezbytné
mnoistvi udaju.

Z pohledu principt GDPR k identifikaci konkrétni osoby muze dojit pouze nepfimo a ve velmi omezenych
pfipadech — napf. pomoci tzv. vybéru vyclenénim z pohledu spravce (recital 26 GDPR) nebo formou zpétné
reidentifikace subjekt( (daju ze strany adresata notifikace (jde o teoretickou moznost reidentifikace subjekt(
udaja s vyuZitim primérenych prostredkd pro identifikaci, zejména informaci o tom s kym se v inkriminované
dobé setkal); tyto situace mohou nastat pouze v pripadé kombinace pseudonymizovanych udajl v aplikaci
eRouska, vzdjemné kombinace znalosti o procesu sdileni informaci a kontextu z pohledu uzivatele aplikace
(spravce by mél vidy uvazovat naklady a ¢as potrebny k takovéto identifikaci, dale dostupnou technologii
v dobé zpracovani a pravdépodobny technologicky vyvoj).

Z rozhodnuti spolecnych spravct osobnich udaji v EFGS (joint controllers group) jsou klice nakazenych
ziskané z EFGS obecné povaZovény za pseudonymizované®® osobni Gdaje. Z tohoto dlivodu jsou obtiZnéji
uplatnitelna prava subjektl udaju, véetné odvolani samotného souhlasu.

10 Pravni titul zpracovani osobnich udaju

Osobni Udaje jsou zpracovavany na zakladé ¢l. 6 odst. 1 pism. e) a cl. 9 odst. 2 pism. i) GDPR jako nezbytné
pro splnéni ukolu provadéného ve vefejném zajmu, kterym je povéren spravce v oblasti vefejného zdravi,
pFi ochrané pred vainymi preshrani¢nimi zdravotnimi hrozbami. Postupujeme pfi tom jako ustfedni organ
statni spravy, a stejné jako hygienické stanice plnime své uUkoly dle zdkona €. 258/2000 Sb., o ochrané

35 Tzn., Ze zpracovani Gdajd vramci EFGS je nastaveno takovymto zplisobem, aby jednak nedo$lo k propojeni
pseudonymd na fyzické osoby a nemohlo dojit k Zddnym zpétnym de-anonymizacim. Konstrukce samotného zpracovani
zdUraznuje nasledné minimalizaci dat z hlediska korelace mezi shromaZzdovanymi daty a samotnou identitou fyzickych
osob, ohledné téchto dat.
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vefejného zdravi a dle § 33 odst. 5 zakona €. 372/2011 Sh., o zdravotnich sluzbach a podminkach jejich
poskytovani (zékon o zdravotnich sluzbach).

Samotna aplikace je vsak vidy instalovana se svolenim subjektu uUdajd, tzn. jen on rozhodujete, zda
aplikace bude do jeho telefonu ¢i jiného zafizeni instalovana, nebo ne. Odinstalaci aplikace je zajisténo, Ze
se nadale nebude na fungovani tohoto systému ucastnit.

K instalaci aplikace nesmi byt nikdo nucen, ani zaméstnavatelem ani napf. vlastniky prostor, do nichz je
vstupovano.

Samoziejmeé stale plati, Ze ¢im vice osob si aplikaci nainstaluje, tim Uc¢innéjsi bude ochrana, kterou poskytuje.

Mezinarodni spoluprace v ramci EU je zaloZena na Provadécim rozhodnuti komise (EU) 2020/1023 ze dne
15. éervence 2020% a v pFipadé odesilani kli¢t nakaZzeného do EFGS i na zédkladé souhlasu uZivatele podle él.
6 odst. 1 pism. a) a podle ¢l. 9 odst. 2 pism. a) GDPR. Odeslani klici nakazeného uZivatelim ostatnich
narodnich aplikaci prostfednictvim EFGS je zalozeno na samostatném souhlasu potvrzeném uzivatelem v
momenté odesilani klich. Po odeslani klich nakaZeného jiz neni mozné souhlas odvolat, protozZe jiz bylo
zahdjeno jednorazové zpracovani dat stimto souhlasem souvisejici. Souhlas je ovsem jednordzovy, tzn.
v pfipadé opakovaného pozitivniho testu bude uZivatel pozadan o novy souhlas s pfedanim kli¢d, ¢imz je
opakované zajisténa dobrovolnost v rdmci udélovani souhlasu.

Opravnénost pravniho titulu byla také konzultovana s Ufadem pro ochranu osobnich tdajd, ktery v zavéru
svého dopisu MZ doporucil zakotveni povinnostiv ,novele zdkona ¢. 258/2000 Sb., o ochrané verejného zdravi
a o zméné nékterych souvisejicich zdkond, pfipadné v jiném zdkoné“. lelikoz vsak doposud nedoslo
k predmétné novelizaci zakonné legislativy, je nezbytné pro opravnéni k vyuZivani preshranicni
interoperability nadale ziskavat primarné souhlas od uzivatell aplikace.

Pravo subjekt( udajd odvolat souhlas pro aplikaci interoperability je omezeno, jelikoZz dochazi k preddvani
pseudonymizovanych ID mezi ostatnimi ¢lenskymi staty EU v rdmci efektivniho fungovani interoperability,
coz znesnadnuje nasledné omezit ¢i dokonce zastavit zpracovani téchto pseudonymizovanych ID.

UzZivatel svym souhlasem opravriuje spravce ke sdileni udajli se vSemi aktualné zapojenymi ¢lenskymi staty
EU do interoperability, zaroven se v3ak tento udileny souhlas vztahuje i na budouci zpracovani ostatnimi
Clenskymi staty EU, které vSak jesté v soucasnosti nejsou soucasti interoperabilniho rdmce, i se na jeho
aplikaci v rdmci jejich domaci aplikace pfipravuiji.

Jelikoz je volba souhlasu pro vyuZiti interoperability volitelnou funkcionalitou eRousky, na zpracovani udajl
jako celku nema tato funkcionalita vliv. MoZnost sdileni Udaji s ostatnimi ¢lenskymi staty EU je tedy
svobodné udilenou volnou kazdého uZivatele eRousky.

3 Pravo na informace o zdravotnim stavu pacienta, a to pouze v nezbytném rozsahu, maji rovné? osoby, které s
pacientem pfisly do styku a tyto informace jsou rozhodné pro ochranu jejich zdravi.”
37 Viz https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32020D1023&from=CS.
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11 Kategorie osobnich udaj

NiZe jsou popsany kategorie pouZitych osobnich Gdaju, pfijemci téchto Udajl a pfipadné pfenos do treti zemé
nebo mezindrodni organizace.

PFi aktivaci je kazdé aplikaci pridélen a na serveru eRouska zaevidovan ndhodny unikatni identifikator
(instance aplikace) eHRID, ktery slouzi k administrativnim ucellim spravy nainstalovanych aplikaci — napf. k
pocitani aktivnich aplikaci a ochrané proti spamu pfi sbirani statistik o provozu. eHRID je pseudonymni
identifikator, ktery slouZi pouze témto Ucelim a neni na strané serveru eRouska propojen s Zzadnymi dalSimi
identifikatory vaseho mobilu, ani s Zadnymi osobnimi identifikatory, a v pfipadé predavani klict nakazeného
(viz ddle) ani s témito klici.

Aplikace eRouska generuje v ramci svého béiného provozu kazdych 10-20 minut nahodna ID (tzv. klice),
kterd si ukladd a ndasledné vyménuje prostfednictvim Bluetooth LE technologie s dalSimi aktivnimi
aplikacemi eRouska v dosahu Bluetooth signélu (fadové ve vzdalenosti jednotek metr(). Aplikace eRouska
nezna a nezaznamenava vasi polohu, pouze na vasem mobilu zaznamendva kli¢e ostatnich aplikaci eRouska,
které ,potkala“ spolu s informaci o ¢ase, dobé trvani kontaktu a sile Bluetooth signalu. Udaje o kli¢ich
ostatnich eRousek, case, dobé trvani kontaktu a sile Bluetooth signdlu jsou ulozeny v operacnim systému
mobilu, nejsou dostupné aplikaci eRouska ani uzivateli.

NakaZeny uZivatel odesila na server eRouska vlastni klice, tj. kli¢e, které pfi setkani s jinymi aplikacemi jeho
aplikace ,vysilala“. Proto jsou odeslané klice nazyvany kli¢i nakaZzené osoby. Nedochazi k odeslani kli¢d
ostatnich aplikaci, se kterymi se vase aplikace setkala. V pfipadé souhlasu uZivatele jsou klice nakazené osoby
také odesilany prostfednictvim EFGS dalSim spolupracujicim narodnim aplikacim.

Vsechny aktivni aplikace eRouska pravidelné stahuji nové klice nakazenych osob a vyhodnocuji, jestli
odpovidaji cizim klicim zaznamenanym pfri setkani a jestli délka kontaktu a sila signalu odpovidaji kritériim
pro rizikovy kontakt. V pripadé, Ze Vase aplikace eRouska na zakladé takto zpracovanych dat vyhodnoti, Ze
doslo k rizikovému kontaktu, vytvori lokalni upozornéni (napf. zobrazi na vasem telefonu informacni okno,
podle nastaveni notifikaci ve vasem telefonu), ktera vas upozorni na rizikovy kontakt a zobrazi vam pokyny,
jak postupovat. UZivatel se nedozvi s kym, v jaky ¢as (pouze datum) a kde ke kontaktu doslo, pouze informaci
o rizikovém kontaktu a datum. VSe probihd v ramci instalace aplikace uloZzené ve vasem telefonu tzn., ze
nikdo jiny se o tomto kroku nedozvi.

12 Kontext zpracovani

Zpracovani osobnich udajd pomoci aplikace eRouska souvisi s celosvétovou pandemii koronaviru COVID-19
a smrtelnym nebezpedim, které €asti populace pfi nakazeni hrozi. Je zjevné, ze Ceska republika diky véasnym
celoplosnym opatienim efektivné zabranila Sifeni této choroby, ale za cenu velkych ekonomickych a
socidlnich obéti. Smyslem vyuziti modernich technologii je snaha vratit bézny Zivot do standardnich koleji
s minimalnimi omezenimi pro vétsinu populace. K tomuto navratu ma prispét i vyuziti aplikace eRouska.
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12.1 Historicky kontext

NiZe uvedena posloupnost neni kompletnim vyétem rozhodnuti a opatfeni, ale pouze prehledem zasadnich
kroku, které souvisely s opatfenimi branicimi Siteni ndkazy COVID-19. Tento historicky kontext poukazuje na
miru plosnych opatfeni a omezeni celé populace, kterd s tim souvisi.

Konec ledna — Prvni vyskyt infekci v Evropé na konci ledna 2020 - nejprve v Itdlii, ndsledné Francii 24. ledna,
o Ctyfi dny pozdéji v Némecku.

26. ledna 2020 — byla za Ucasti odbornik( spoleéné fedena otazka bezpe¢nosti ob&ant CR a pfijatd opatien.
30. ledna 2020 — WHO vyhlasila tzv. globalni stav nouze.

3. Unora 2020 — podepsal ministr zdravotnictvi ochranné opatfeni, kterym se od nedéle 9. inora 2020 az do
odvoldani zakazuji véechny pfimé lety z Ciny na viechna mezinarodni leti$té v Ceské republice, protoze podle
dostupnych informaci plivod ndkazy koronavirem byl identifikovan v ¢inském Wu-Chanu.

26. Unora 2020 — vydalo Ministerstvo zdravotnictvi vzhledem k aktualni epidemiologické situaci doporuceni
cestovatellm, ktefi pobyvali v obdobi od poloviny ledna 2020 v severoitalskych regionech, aby v nasledujicich
14 dnech po opusténi regionu sledovali svij zdravotni stav se zaméfenim se na pfiznaky pocinajiciho
respiracniho onemocnéni (predevsim horecka nad 38 st. C, dychaci obtize).

1. bFezna 2020 — oznamil ministr zdravotnictvi potvrzeni prvnich tfech pfipadi ndkazou COVID-19 v Ceské
republice. VSichni t¥i pacienti, dva Cesi a jedna studentka americké narodnosti.

4. bfezna 2020 — zasedala Bezpecnosti rada statu a Ministerstvo zdravotnictvi nasledné prijalo mimoradné
opatieni, kterym véem poradateldm hromadnych akci na tizemi CR s predpokladanou Gcasti nad 5000 osob
denné nafizuje oznamit takové akce mistné prislusné krajské hygienické stanici.

10. bfezna 2020 opét zasedala Bezpecnostni rada statu. Bylo rozhodnuto o pfijeti dalSich dvou mimoradnych
opatteniv souvislosti s onemocnénim COVID-19. Zakazany byly vSechny hromadné akce, kde je najednou vice
nez 100 osob a také byla zakdzand osobni Ucast na vyuce na zdkladnich, stfednich, vysokych i vysSich
odbornych skolach.

12. biezna 2020 — vlada CR vyhlasila kvali koronaviru nouzovy stav na celém Gzemi CR. Nouzovy stav zacal
platit od 14:00 dne 12. bfezna 2020. Dvodem vyhlaseni bylo ohroZeni zdravi obyvatel. Nouzovy stav je statni
krizové opatfeni vyhlasované v pfipadé zavaZznych situaci, které ve znaéném rozsahu ohroZuji Zivoty, zdravi Ci
majetek anebo vnitini pofadek a bezpecnost.

14. bfezna 2020 — vlada pfijala krizové opatteni s cilem zamezit $ifeni nakazy koronaviru v CR. Od soboty 14.
bfezna 2020 od 6:00 hodin do 24. bfezna 2020 do 6:00 hodin se uzaviely veskeré obchody s vyjimkou
prodejen potravin, hygienického a drogistického zbozi, Iékaren a vydejen zdravotnickych prostfedk, paliv a
pohonnych hmot a dalSich. Ve stejném obdobi zacal také platit zakaz ptfitomnosti vefejnosti v provozovnach
stravovacich sluzeb s vyjimkou provozoven, které neslouZi pro verejnost.

16. bfezna 2020 — je zakazéan volny pohyb osob na tizemi Ceské republiky s vyjimkou cest do zaméstnani, do
zdravotnickych zafizeni, za rodinou a daldich nezbytnych cest, dale zdkaz vstupu do Ceské republiky pro
véechny cizince bez trvalého &i prechodného pobytu v délce nad 90 dni a ob¢antim Ceské republiky a cizinclim
s trvalym ¢&i prechodnym pobytem v délce nad 90 dni se zakazuje vycestovat z Ceské republiky.
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19. bfezna 2020 —se dle usneseni vlady zakazuje viem osobam pohyb a pobyt na vSech mistech mimo bydlisté
bez ochrannych prostredkl dychacich cest.

24. bfezna 2020 — je moZné pobyvat na vefejné dostupnych mistech nejvyse v poc¢tu dvou osob, s vyjimkou
¢lent domacnosti, vykonu povolani, podnikatelské nebo jiné obdobné cinnosti ¢i Ucasti na pohfrbu. PFi
kontaktu s ostatnimi osobami je nutné zachovavat odstup nejméné 2 metry, pokud je to mozné.

14. dubna 2020 — vyhlasila vlada plan postupného uvoliovani opatfeni v souvislosti s vyskytem epidemie
COVID-19 na Gzemi CR.

30. zafi 2020 — vyhlasila vldda CR vyhlasila kvQli koronaviru nouzovy stav na celém tzemi CR. Nouzovy stav
zacal platit od 00:00 dne 05. fijna 2020 po dobu 30 dni. DGvodem vyhlaseni bylo zhorsend epidemiologicka
situace a ohrozeni zdravi obyvatel. Nouzovy stav byla nadale prodluzovan az do roku 2021.

V dobé psani tohoto Posouzeni vlivu platil nouzovy stav a plati mnohad omezeni, kterd maji zdsadni
ekonomicky a socialni dopad na vétsSinu populace.

12.2 Technologicky kontext

O technologicky podporovanych zpracovatelskych cinnostech se v soucasné dobé diskutuje. Nasazeni
aplikace v kontextu s Chytrou karanténou by mélo zejména umoznit:

1) sledovat sSifeni pandemie, aby bylo mozné predvidat jeji dalsi siteni,
2) zastavit pandemii a alespon jeji Sifeni mit pod kontrolou,
3) informovat potencidlné infikované osoby o jejich mozné infekci.

Pfechdzet tak od obecnych opatfeni plosné povahy, jako jsou obecné zdkazy, k mitigaci rizik a opatfeni
specifickych pro jednotlivé cilové skupiny, aby se minimalizoval dopad opattfeni na ekonomiku statu.

V fadé zemi, véetné Cinské lidové republiky, Jizni Koreje, Singapuru, Izraele a Rakouska, byla zavedena celd
fada technologicky podporovanych zpracovatelskych c¢innosti v souvislosti s ochranou prfed onemocnénim
CoVID-19.

Cinskda vlada ve spolupraci se spoleénosti Alipay od poloviny Gnora 2020 nafizenim zavazala své obcany k
instalaci a pouzivani aplikace v jejich chytrém telefonu, ktera sleduje jejich pohyb za uUc¢elem vymahani
karanténnich opatreni a identifikace osob se kterymi dotycny obc¢an pfisel do styku. Aplikace pfendsi data
o pohybu na server(y), kde jsou identifikovany (mozné) kontakty s infikovanymi osobami. Majitelé chytrych
telefon( jsou pak informovani barevnymi kédy o tom, jak by se méli chovat — od relativni svobody pohybu po
nucenou izolaci po dobu nékolika tydn(. Aplikace zobrazuje stav uZivatele vztahujici se ke koronavirové
infekci a musi byt na pozadani policie ¢i dalSich kontrolnich mistech zobrazena na telefonu. K identifikaci
mista pohybu a stavu v okoli slouZi i QR kédy nalepené na vstupech do jednotlivych doma ¢i MHD. Aktudlné
se pouZiva se ve vice nez 200 ¢inskych méstech®,

38 Mz CR — 14.5.2020 — https://koronavirus.mzcr.cz/vyvoj-udalosti-v-case/.
39 China’s coronavirus detection app is reportedly sharing citizen data with police— 13.5.2020 -
https://thenextweb.com/china/2020/03/03/chinas-covid-19-app-reportedly-color-codes-people-and-shares-data-

with-cops/.
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Singapurska vladni technologickd agentura zahdjila 20. bfezna distribuci aplikace pro chytré telefony
,TraceTogether“, jejimZ cilem je podpora trasovani infikovanych kontakt(i pro Ministerstvo zdravotnictvi.
Pomoci aplikace jsou uZivatelé identifikovani na centrdlnim serveru, poté je do aplikace odeslano centralné
pfitazené pseoudonymizacni ID, které je nasledné prostfednictvim Bluetooth vyménovano a sdileno s
ostatnimi zafizenimi v dosahu. Tato data o provedenych kontaktech jsou také odesilana na server. V pfipadé
infikované osoby jsou kontakty identifikovany a pfisluSné osoby informovany o ptipadné nutnosti vstoupit
do karantény. Tato karanténa je vynucena sledovanim infikovanych osob pomoci Udaji o poloze GPS jejich
chytrych telefon(. Nakazené osoby musi prokazat, Ze jsou skute¢né ve svém domé, a na pozadani poskytnout
fotografie za svého okoli nebo bytu.

lizni Korea pouZiva udaje z telefonnich pristroji a kreditnich karet infikovanych osob ke sledovani jejich
pohybu za Géelem identifikace osob se kterymi uZivatel pfisel do kontaktu®. Osoby, u nichZ bylo zji$téno, Ze
se nachdzeji v blizkosti infikovanych osob, jsou nasledné telefonicky kontaktovany s informacemi o svém
pohybu a dalSimi instrukcemi. Sledovani pohybu probiha také u osob v karanténé, ti jsou navic nékolikrat za
den telefonicky kontaktovani a je ovéfovdno misto jejich pohybu napriklad pomoci GPS telefonu, na ktery je
jim volano. Kromé toho jsou udaje o pohybu infikovanych osob anonymné zverejiovany, ale mnoho
nemocnych jiz bylo zpétné identifikovdno a vyskytly se pripady socidlni stigmatizace a vylouceni. Jedna se o
aplikace Corona 100m*?,

Izraelska vlada 18. biezna 2020 schvdlila obejit izraelsky parlament Kneset nafizenim, které umoznuje domaci
zpravodajské sluzbé Shin Bet a policii sledovat mobilni telefony potvrzenych a podezrelych pacientli COVID-
19. VSechna data z mobilnich telefon, ktera se roky tajné shromazduji, pravdépodobné pro ucely boje proti
terorismu, se nyni pouZivaji k boji proti pandemii**. Tato preventivni opatfeni jsou navriena tak, aby
vynucovala komplexni karanténni opatteni, a to jak proti tém, jejichz infekce jsou jiz potvrzeny nebo
pravdépodobné infikovani, tak proti vSem, s nimiz infikované osoby pfisly do styku béhem poslednich 14 dn(.
Jsou analyzovany nejen Udaje o poloze a pohybu, ale také Gdaje o finanénich transakcich**. Jedna se o projekt
nazvany ,Hamagen” — stit.

Coronavirus Australia® je aplikace vydana australskou vladou, jejimZ cilem je umoZnit uZivatelim pfistup k
informacim o pandemii COVID-19 v Australii. Tato aplikace byla vyvinuta spolecnosti Delv Pty Ltd pro
Ministerstvo zdravotnictvi a vyddna dne 29. bfezna 2020. Od vydani byla aplikace stazena vice nez milionkrat
a na prvnim misté v kategorii ,Zdravi a fitness” v Apple App Store. Vzhledem ke kratkému obdobi vyvoje v
délce dvou tydni aplikace plvodné slouzila predevsim jako souhrn odkaz(i na oficidlni vladni webové stranky.
Kratce po vydani aktualizace byl pfidan dobrovolny formular ,isolation registration”, ktery shromazdoval

40 TraceTogether, safer together — 13.5.2020 — https://www.tracetogether.gov.sg/.

41 South Korea is relying on technology to contain COVID-19, including measures that would break privacy laws in the
US — 14.5.2020 - https://www.businessinsider.com/coronavirus-south-korea-tech-contact-tracing-testing-fight-covid-
19-2020-5.

42 South Korea to stepup online coronavirus tracking — 14.5.2020 —  https://www.smartcitiesworld.net/news/news/so
uth-korea-to-step-up-online-coronavirus-tracking-5109.

43 To Track Coronavirus, Israel Moves to Tap Secret Trove of Cellphone Data — 14.5.2020 — https://www.nytimes.com/
2020/03/16/world/middleeast/israel-coronavirus-cellphone-tracking.html.

4 |sraeli Coronavirus Surveillance Explained: Who's Tracking You and What Happens With the Data— 12.5.2020 -
https://www.haaretz.com/israel-news/.premium-israeli-coronavirus-surveillance-who-s-tracking-you-and-what-
happens-with-the-data-1.8685383.

%  Federal Government launches Coronavirus Australia app and WhatsApp feature - 14.5.2020 -
https://www.abc.net.au/news/2020-03-29/federal-government-launches-coronavirus-australia-app/12100680.
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osobni Gdaje mista, jména, véku, ¢isla mobilniho telefonu, data zahajeni izolace a rlizné dalsi podrobnosti o
uzivatelich, ktefi se sami dobrovolné izolovali. 14. dubna 2020 byla na zdakladé singapurské aplikace
TraceTogether a protokolu BlueTrace vyddna samostatnd aplikace pro sledovani kontaktl, COVIDSafe?®.
COVIDSafe* je aplikace pro sledovéni kontaktll pomoci mobilnich zafizeni, kterou vydala australska vlada,
aby pomohla bojovat proti probihajici pandemii COVID-19. Aplikace rozsifuje tradi¢ni trasovani kontaktd tim,
Ze automaticky sleduje setkani mezi uZivateli a pozdéji umoziiuje orgdnim zdravotni péce, statu nebo krajiim
varovat uzivatele, Ze se dostali do kontaktu s infikovanym pacientem do vzdalenosti mensi nez 1,5 metru po
dobu nejméné 15 minut. Tato funkce neni soucasti dfive publikované aplikace Coronavirus Australia.

V pFipadé USA se jednd pfedevsim o inciativu spoleénosti Google a Apple — COVID-19 Apple*® / Google* App.
Projekt sledovani kontaktll Google / Apple na ochranu osobnich Udaji je protokol pro digitalni sledovani
kontakt( vytvoreny pro pandemii COVID-19. Byl vyvinut spolecnosti Google a Apple pro jejich pfislusné
mobilni platformy, tedy Android a iOS. Poprvé byl odhalen 10. dubna 2020. Jedna se o decentralizovany
protokol zaloZeny na zaloZeny na kombinaci technologie Bluetooth Low Energy a kryptografie chranici
soukromi. Podle spole¢nosti Google byl pfistup firem zaloZzen na protokolu DP-3T vytvofeném také pro
pandemii COVID-19. Kromé tohoto projektu, ktery neni aplikaci sdm o sobé, je v rdmci USA vyvijena napfiklad
aplikace spoleénosti Microsoft CovidSafe®®, dale pak aplikace How We Feel, Private Kit: Safe Paths, Covid
Watch, CoEpi a NOVID.

Apple a partner spole¢nosti Google vyvijeji technologii sledovani kontaktl COVID-19, ktera je velmi podobna
DP-3T. Je také decentralizovand a na server je v pfipadé pozitivni diagnostiky infekce pfeneseno pouze vlastni
docasné ID. Spolecnosti planuji ve dvou fazich nejprve vytvofit APl a poté komplexni, na bazi Bluetooth
zaloZenou platformu pro sledovani kontaktt, zabudovanou do svych vlastnich operacnich systému. Tato API
umozni nahrat uzivatelovo vlastni docasné ID, které v ptipadé infekce mlze byt vloZzeno i orgdnem zdravotni
péce, na server nebo srovnanim ID staZenych ze serveru s identifikacemi kontaktl, se kterymi se dotycny
uZivatel setkal a byl vystaven riziku expozice. V tomto feSeni pak neni moziné extrahovat doéasné ID ze
samotné aplikace.

Indie vydala nejen svou celostatni aplikace, ale také jednotlivé indické staty nabidly uZivatelim své aplikace.
Jedna se o Aarogya Setu, COVA Punjab, COVID-19 Feedback, COVID-19 Quarantine Monitor, Corona Kavach,
GoK Direct, Mahakavach, Quarantine Watch, Test Yourself Goa, Test Yourself Puducherry. Jedna se o rizné
aplikace s rozdilnou Urovni zabezpeceni, funkci i uc¢elem.

Kromé mobilnich aplikaci monitorujicich kontakty s obdobnymi mobilnimi zafizenimi se zacinaji objevovat i
feSeni na Urovni hardware. PFikladem takového fedeni je ,,Contact Tracing” spoleénosti Mappedin®!. Systém
funguje tak, Ze na zakladé konkrétnich parametru identifikuje pracovniky prvni linie, kteti pfisli do kontaktu
s jinym zaméstnancem. Identifikuje situace, kdy dvé zatizeni pfijdou do kontaktu blizsiho nez 5 metrd po

% The Government’s COVID-19 tracking app is called CovidSafe and is launching today! — 13.5.2020 -
https://techau.com.au/the-governments-covid-19-tracking-app-is-called-covidsafe-and-is-launching-today/.

47 coVIDSafe — 12.5.2020 — https://play.google.com/store/apps/details?id=au.gov.health.covidsafe&hl=en US.

48 Apple and Google partner on COVID-19 contact tracing technology — 12.5.2020 —
https://www.apple.com/newsroom/2020/04/apple-and-google-partner-on-covid-19-contact-tracing-technology/.

4 Apple and Google partner on COVID-19 contact tracing technology — 13.5.2020 — https://www.blog.google/inside-
google/company-announcements/apple-and-google-partner-covid-19-contact-tracing-technology/.

50 CovidSafe — 13.5.2020 — https://covidsafe.cs.washington.edu/.

51 Contact Tracing — 15.5.2020 — https://info.mappedin.com/contact-tracing.
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dobu vice jak 5 minut. Systém nabizi pfehlednou vizualizaci takovych setkani v ¢ase i misté, v€etné detailni
mapy takovych setkani.

Evropa

K evropskym technologickym projektiim souvisejici s onemocnénim COVID-19 patfi tzv. Pan-European
Privacy-Preserving Proximity Tracing (PEPP-PT) and Decentralized Privacy-Preserving Proximity Tracing (DP-
3T) — protokoly chranici soukromi osob sdilejicich data, dale aplikace ,,Corona Data Donation“>? Institutu
Roberta Kocha (RKI) uréend zejména pro ,wearables“>?, tedy naptiklad chytré hodinky nebo néavrh Linuse
Neumanna na aplikaci pro sledovani kontakt(. 15. dubna 2020 Evropska komise zverejnila ve spolupraci s
Clenskymi staty a Evropskym sborem pro ochranu osobnich udaji (EDPB) koncept, jak koordinovanym
zpUsobem pfistoupit k trasovacim aplikacim a uvolnit tak plosna opatfeni branici siteni koronaviru.

Cilem celoevropského projektu na zachovani soukromi (PEPP-PT), ktery ma byt zfizen jako neziskova
organizace ve Svycarsku, je navrhnout technické mechanismy a normy, které plné ochrani soukromf
a zadroven vyuZiji moznosti digitalnich technologii. Smyslem je maximalizace reak¢ni rychlosti narodnich statd
v redlném Case na aktualni pandemickou situaci. Projekt slibuje prosazovani ochrany osobnich Gdaja, véetné
pseudonymizace dat, v souladu s GDPR a pozadavky na kybernetickou bezpecnost. Chytré telefony, na
kterych je aplikace spusténa, odesilaji do¢asné platné ,anonymni“ ID identifikatory, které jsou pfijimany a
ukladany jinymi mobilnimi zafizenimi. Historii kontaktd nemuZe nikdo ziskat, véetné uZivateld samotnych.
Starsi zaznamy by byly automaticky smazany, jakmile se stanou epidemiologicky irelevantnimi. Pokud dojde
ke zjisténi, Ze uzivatel aplikace je infikovan, bude ndsledné kontaktovan, aby povolil (odeslal) ozndmeni o
svych kontaktech. Projekt slibuje, Ze na server budou prenasena pouze ,anonymni“ ID z historie kontaktd.
Aplikace si pravidelné stahuje aktualizace ze serveru, véetné ID kontaktl infikovanych uzivatell, coz
uzivatelm umoznuje zjistit, zda byli v kontaktu s infikovanymi osobami. Kazda aplikace vyvinuta podle této
normy musi byt certifikovana konsorciem PEPP-PT*4,

Projekt Decentralizovaného sledovani pfi zachovani soukromi (DP-3T) ma v Umyslu technicky implementovat
PEPP-PT v decentralizované podobé. Tento systém také vyZaduje centralni server, ktery uklada pouze
nezbytnd data, a proto nemusi byt dlvéryhodny, protozZe ,neuchovavd zadna tajemstvi“. V prvni radé se
vyvojafi snazi zarudit utajeni dat a deklaruji ,,utajeni dat” jako Ustfedni vychozi bod. Za timto Ucelem je dle
protokolu ,,DP-3T Project 2020b“ uloZeno co nejvice citlivych dat pfimo na zafizenich jednotlivych uZivatel(.
Skoére rizika nakazy se vypocitava na zakladé lokalné dostupnych udaja a také udajli infikovanych osob, t;.
Jejich (matematicky propojenych) ID, které jsou serverem pravidelné aktualizovany. Toto skére by mélo
odrazet pravdépodobnost infekce. Kromé toho aplikace zaloZzené na tomto protokolu umoziiuje prenos
,anonymnich” Udajl o vsech kontaktnich uddlostech, které uZivatelé méli se vSemi osobami, o nichz je
znamo, Ze jsou infikovany, pro ulely epidemiologického vyzkumu®.

Aplikace ,,Corona Data Donation” Institutu Roberta Kocha (RKI) je prezentovana jako nabidka ,,na podporu
verejnych organl pfi zvladani nejvaznéjsi socialni krize za poslednich 100 let” a podle institutu je ,pouZivana

52 CORONA DATA DONATION — 12.5.2020 — https://www.wearable-technologies.com/tag/corona-data-donation/.
53 Mezi wearables patfi chytré hodinky, fitness ndramky, sport testery, lokatory apod.

54 EPP-PT-Projekt: Forscher fordern besseren Datenschutz bei Corona-Warn-Apps — 10.5.2020 —
https://www.heise.de/newsticker/meldung/PEPP-PT-Projekt-Forscher-fordern-besseren-Datenschutz-bei-Corona-
Warn-Apps-4705948.html.

55 Decentralized Privacy-Preserving Proximity Tracing — 12.5.2020 — https://github.com/DP-3T/documents.
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vyhradné pro védecké Gcely“*®. NeslouZi ani infikovanym, ani neinfikovanym, ale pouze RKI. U&elem je
umoznit RKI automaticky sledovat osoby, které vykazuji priznaky typické pro infekci virem COVID-19, az po
uroven postovniho smérovaciho Cisla, a vizualné zobrazit Siteni infekce na webové strance RKI jako denné
aktualizovanou mapu. Pouziti aplikace vyZaduje vytvoreni pseudonymu uzivatele. Dalsi sbér dat je ¢dstecné
provadén manualnim vstupem, ¢aste¢né senzory, jako jsou ,wearables” nebo fitness ndramky nosené na téle
a propojené s aplikaci. Podmnozina senzorickych dat je anonymizovana, napfiklad formou rozsahu vahy
¢lovéka.

Linus Neumann wvytvofil navrh aplikace pro ziskani kontaktnich dat infikovanych osob s odkazem na
hackathon ,WirvsVirus“”’. Jedinym udelem této aplikace je umoZnit osobé, u které byla diagnostikovéna
infekce, informovat své kontakty z poslednich 14 dnl. Neumann uvadi, Ze vSechna data by méla byt
uchovavana vyhradné , decentralizované” a ,,anonymné”. Za timto Gcelem jsou pseudonymni identifikatory
generovany lokalné na chytrém telefonu v kratkych intervalech, které jsou vysildny ze smartphonu pres
Bluetooth Low Energy Beacon, které nasledné mohou byt pfijimany jinymi smartphony a pokud je vzdalenost
mezi nimi dostate¢né mal3a, dojde k jejich ulozeni. V pripadé infekce telefon odesle své vlastni anonymni ID
na centrdlni server, ktery jej zpfistupni pro vyhledani dalSimi chytrymi telefony a ty pak mohou lokdalné zjistit,
zda doslo ke kontaktu s infikovanymi osobami.

Rakousky Cerveny kfiZ spustil aplikaci ,Stopp Corona®®“ dne 25. bfezna 2020. Na zékladé jedineénych
uzivatelskych ID umoznuje tato aplikace vyménu dat mezi chytrymi telefony, které jsou v blizkosti. Po
vzajemné identifikaci pfistroji jsou ukladana kontaktni data. V pripadé infekce by uZivatelé méli pomoci
aplikace kontaktovat Cerveny kFiz, ktery opét prostiednictvim aplikace ozndmi kontaktovanym osobam, e
se béhem poslednich tfech dn( dostaly do kontaktu s infekci. Toto ozndmeni spousti sbér dalsich udaju,
véetné &isla mobilniho telefonu infikované osoby. Rakousky Cerveny kFiz se podle GDPR vyslovné chova jako
spravce udajl. Aplikace je vyvijena a provozovana spolecnosti Accenture, sluzby jsou hostovany v cloudu
Azure Cloud spole¢nosti Microsoft a pro ozndmeni se pouziva sluzba Firebase Cloud Messaging spolec¢nosti
Google®.

V pribéhu druhé poloviny roku 2021 fada dalSich zemi EU spustila nové aplikace nebo nové verze aplikaci
zaloZenych na Apple/Google Exposure Notification API.

Aktualni seznam téchto aplikaci, spolupracujicich v rdmci EFGS, je uveden na strankach Evropské komise (viz
https://ec.europa.eu/health/sites/health/files/ehealth/docs/gateway jointcontrollers en.pdf).

13 Analyza jednotlivych zpracovatelskych ¢innosti

V této Casti jsou zpracovatelské Cinnosti postupné clenény na jednotlivé operace podle ¢l. 4 odst. 2 Obecného
natizeni, které musi byt spravedlivé a spravce jej musi mit pod kontrolou.

%6 Tracking down the virus — 12.5.2020 — https://www.deutschland.de/en/topic/business/corona-apps-using-
technology-to-stop-the-virus.

57 #WirVsVirus — 10.5.2020 — https://wirvsvirushackathon.org/..

58 Stopp Corona — 12.5.2020 — https://participate.roteskreuz.at/stopp-corona/.

9 Google Play — 12.5.2020 — https://play.google.com/store/apps/details?id=at.roteskreuz.stopcorona&hl=en US.
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Pro kazdou zpracovatelskou ¢innost jsou zvazovany nasledujici tfi Urovné analyzy:

1)
2)
3)

proces,
role,
sluzby IT.

Ve druhém kroku jsou na vSech urovnich, konkrétné popsany:

osobni Udaje v nich zpracované a pripadné technické, organizacni a personadlni role,

zapojené technické systémy, sluzby a souvisejici provozni procesy — existujici komunikacni vztahy a

rozhrani, kterd byla pouzita.

13.1 Zpracovatelska Cinnost ,Zpracovani na strané aplikace”

Tabulka 1
ID | Proces Role/IT sluzba Data
0 Instalace a nastaveni uzivatele usivatel/aplikace prihlasovaci Udaje a dalsi uzivatelska
aplikace P data Apple/Google Store
1 | Aktivace a ziskani eHRID uzivatel/aplikace | eHRID
vlastni klice, cizi kli¢e, informace o
2 | BéZny provoz — vymeéna klict EN API/mobil , ! L. .
yp ¥ / setkani (nedostupné uZivateli)
.« . N Daktela (externi), N .
3 | Nakazeny — autorizaéni SMS SMS (ex ) SMS s autorizacnim kdodem
4 | Nakazeny — odeslani vlastnich kli¢d | uzivatel/aplikace vlastni klice nakazeného
5 | Stahovani klich nakazenych aplikace klice nakazenych v CZ, resp. EFGS
klice nakazenych v CZ, resp. EFGS,
6 | Vyhodnoceni rizikového kontaktu EN API informace o setkani (nedostupné
uzivateli)
7 | Rizikovy kontakt — upozornéni uZivatel/aplikace | informace o rizikovém kontaktu

13.2 Zpracovatelska Cinnost ,Zpracovani na strané serveru”

Tabulka 2
Cislo | Proces IT sluzba Data
8 Aktivace instance aplikace Firebase eHRID
9 Vydanl Jednorazovehfn autorizacniho Verification Server autorizacéni kéd

kodu Daktele (externi)

10 Ovéreni jednorazového kodu Verification server autorizacéni kéd
11 Prijeti klicG nakaZzenych od eRousky Key Server klice nakazenych
12 Prijeti klic nakazenych od EFGS Key Server klice nakazenych
13 Vystaveni klicd nakazenych pro eRousku | Key Server klice nakazenych
14 Vystaveni klicd nakazenych pro EFGS Key Server klice nakazenych
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Tabulka 3

Cislo | Proces Role/IT sluzbal Role/IT sluzba 2 Rozhrani
I I i uzi | Appl I

0 ns'Fa ace a nastaven uzivatele uzivatel/aplikace pple/Goog e, TLS/internet
aplikace Store (externi)

1 Aktivace a ziskani eHRID uzivatel/aplikace | Firebase TLS/internet

2 BéZny provoz — vymeéna klict EN APIl/mobil EN API/mobil Bluetooth LE
Vvdanii < 7ovéh

3 ydar.u J%dporaz’ove © Daktela (externi) Verification Server | TLS/internet
autoriza¢niho kédu

4 NakaZeny — autorizacni SMS Daktela (externi) uzivatel/mobil SMS

5 Ovéreni jednordzového kédu uzivatel/mobil Verification server | TLS/internet
NakaZeny — odeslani vlastnich v. . .

6 K& Zeny v ! uzivatel/aplikace | Key Server TLS/internet
PFiieti Klich nakasenveh

7 E:éegl icd nakazenych od Key Server EFGS (externi) TLS/internet
V i klich nakazenych

8 ystayem I nakazenych pro Key Server aplikace TLS/internet
eRousku
V i klich nakazenych

9 E::/ét:venl I nakazenych pro Key Server EFGS (externi) TLS/internet

10 Stahovani klict nakazenych aplikace Key Server TLS/internet
Rizikovy kontakt — anonymni . . .

11 lik F TL
statisticka notifikace aplikace irebase S/internet

13.4 Opatreni k omezeni ucelu

Zasadni opatfeni k zajisténi omezeni cinnosti zpracovani osobnich Udaji obecné spocivaji v poutziti
anonymizovanych, resp. pseudonymizovanych udajt, v nichZ jsou informace tykajici se identifikované nebo
identifikovatelné fyzické osoby v co nejvétsi mife odstranény nebo oddéleny od datovych soubor(, vztah( a
dil¢ich procest této zpracovatelské ¢innosti od ostatnich zpracovatelskych ¢innosti.

Aplikace samotna neobsahuje osobni tidaje. Ministerstvo zdravotnictvi v tomto technickém feseni v rdmci
aplikace nemtize ztotoznit konkrétniho uzivatele aplikace.

Aplikace vam zprostredkuje informaci, Ze jste se v néktery konkrétné urceny den setkali s osobou, kterd byla
pozitivné testovana na COVID-19. Tzn., Ze budete za urcitych okolnosti schopni, napt. pokud jste se v dany
den setkali pouze s jedinou osobou, odhadnout, kdo je timto nakaZzenym. Stejné plati samozifejmé i opacné
— jiny uZivatel této aplikace by takto mohl ve vyjimecnych ptipadech vyvodit, Ze tim nakazenym jste byli vy.
To je ale vlastnost aplikace, kterou nelze vyloucit, protoZe bez toho by aplikace nefungovala fadné a nemohla
by prispét k vasi vétsi ochrané pfed COVID-19. My, Ministerstvo zdravotnictvi, Vas v ramci aplikace nejsme
schopni ztotoznit a nejsme schopni ani zjistit, s kym jste se setkali. Cely systém je zdmérné navrZen tak, aby
se naprosto minimalizovalo riziko zneuZiti idajl a aby vsichni ti, kdo se na provozu aplikace podileji, véetné
spolecnosti Apple a Google, ziskali jen nezbytné mnoZstvi udaju.
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Z pohledu principtl GDPR k identifikaci konkrétni osoby mUzZe dojit pouze nepfimo a ve velmi omezenych
ptipadech — nap¥. pomoci tzv. vybéru vyélenénim z pohledu sprévce® nebo formou zpétné reidentifikace
subjektl Udaji ze strany adresdta notifikace®; tyto situace mohou nastat pouze v pfipadé kombinace
pseudonymizovanych Udajl v aplikaci eRouska, vzajemné kombinace znalosti o procesu sdileni informaci a
kontextu z pohledu uZivatele aplikace®.

Kli¢e nakaZenych pfijaté z EFGS jsou podle dohody spoleénych spravci EFGS povaZovany za pseudonymni,
servery eRouska ani aplikace eRouska proto nemaji pristup k pripadnému mapovani na osobni informace
uzivateld ostatnich narodnich aplikaci, ¢imz mohou byt znacné omezeny prava subjektt udajd pro jejich
uplatnéni napFic evropskymi staty zapojenymi do interoperability.

13.5 Dalsi planovana ochranna opatreni

Vsechny zpracovatelské Cinnosti musi splfiovat pozadavky Obecného nafizeni, jak je vyzadovano v¢l. 5
Obecného nafizeni. S ohledem na vytvareni aplikace je tfeba dbat zejména pozadavk( ¢l. 25 Obecného
narizeni ve smyslu zdamérné a standardni ochrany osobnich Udajd a ¢l. 32 Obecného nafizeni tykajici se
zabezpeceni zpracovani.

V této souvislosti se bude dale pracovat s nasledujicimi pojmy:

Davérnost Confidentiality Davérnost lze chapat jako zajisténi, Ze informace jsou
pfistupné nebo sdéleny pouze tém, ktefi jsou k tomu
opravnéni. DUvérnost je zajisténa schopnosti ujistit se, Ze je
vynucena nezbytnd Uroven miry utajeni v kazdém okamziku,
kdy dochazi ke zpracovani dat a je zajisSténa prevence jejich
neautorizovaného vyzrazeni.

Dostupnost Availability Dostupnost je nejcastéji definovana jako zajisténi, Ze
informace je pro opravnéné uZivatele pfistupna v okamziku
jeji potfeby.

Integrita Integrity Integrita je definovana jako zajiSténi spravnosti a Uplnosti

informaci. Integrita je udrzena, kdyz je zajisténo, Ze data jsou
presna, se zarucenym obsahem a jsou provedena opatreni
proti jejich neautorizované zméné.

Intervenabilita Intervenability Moznost koncovych uZivateld (subjektl Gdaj) disponovat
kontrolou nad tim, jak jsou jejich osobni Udaje zpracovavany
informacnimi systémy. Tento cil ochrany soukromi se nazyva
intervenovatelnost (Intervenabilita).

Transparentnost | Transparency Transparentnost je povinnost tykajici se téchto hlavnich
oblasti: informovani subjektd Udaji ohledné spravedlivého
zpracovani, jak spravci komunikuji se subjekty udaji v

60 Recitdl 26 GDPR.

61 Jde o teoretickou moznost reidentifikace subjekt(i udaji s vyuZitim pfimé¥fenych prostiedkd pro identifikaci, zejména
informaci o tom, s kym se v inkriminované dobé setkal.

52 Spravce by mél vidy uvaZovat naklady a &as potfebny k takovéto identifikaci, ddle dostupnou technologii v dobé
zpracovani a pravdépodobny technologicky vyvoj.
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souvislosti s jejich pravy podle Obecného nafizeni, jak spravci
napomahaiji subjektim Gdajl pfi vykonu jejich prav.

Nespojitelnost

Unlinkability Nespojitelnost dvou nebo vice osobnich Udajl
(Neprovazanost). Nelze dostatecné rozlisit, zda jsou dana
data provdzdna a maji néco spolec¢ného. V zdsadé moznost

nespojit nékteré udaje s konkrétni fyzickou osobou.

13.5.1 Zpracovani na strané aplikace

~
g B eRousk
eRouska

Tato zpracovatelskd cinnost je technicky podporovdna pouzivanim chytrého telefonu a nainstalované
aplikace eRouska. Pro chytré telefony nejsou stanovena zadna dalsi technickd nebo organizacni opatfeni pro
provozni zabezpeceni kromé obecnych doporuceni pro pouzivani téchto pfistroju.

Davérnost Historie kontakt( je chranéna OS a nedostupna aplikaci a uZivateli. Déle jde o
anonymizovana/pseudonymizovana data - viz kapitola 13.4.

Dostupnost Aplikace nemusi byt odemcena nebo jinak aktivovana osobné, aby byla
umoznéna komunikace®.

Integrita Obsah datové struktury obsahujici pseudonymizované klice je technicky

zabezpeCena proti ndahodné ¢i Umysiné Skodlivé zméné a zaroven je
kontrolovano, Ze se zde nenachazeji Zadné jinak definované hodnoty udaju.
Omezeni tzv. falesnych nahlaseni (tzv. false positives) je zmirfiovano pomoci
kontrolnich vypoctld a ovérovani vysledkl a vystupl z jednotlivych aplikaci na
zakladé definovanych parametrld ¢i rozmezi, pro které byla aplikace
naprogramovana.

Intervenabilita

Ucast a uzivani aplikace Ize kdykoli ukon¢it odinstalovanim, vypnutim aplikace
nebo celého pfistroje.

Transparentnost

Kéd aplikace je k dispozici jako otevieny kod, volné pfistupny na GitHub.

Nespojitelnost

Historie setkani je chranéna OS a nedostupnd aplikaci a uZivateli. Dale jde o
anonymizovana/pseudonymizovana data — viz kapitola 13.4.

13.5.2 Zpracovani na strané serveru

Davérnost e Prfenos dat mezi serverem a aplikaci je chranén pred neopravnénym
pfistupem pomoci Sifrovaného a bezpecného kandlu.
e eHRID a klice nakaZenych jsou anonymni/pseudonymni, administrator
serveru nemuze identifikovat uZivatele a infikované osoby.
e Server nevytvaii zadné protokoly (IP adresa nebo podobné) procest
odesilani.
Dostupnost Zarucena skrze SLA Google Cloud Platform.
Integrita e Prenos dat mezi serverem a aplikaci je chranén pred neopravnénym

pfistupem pomoci Sifrovaného a bezpecného kandlu.

e Kevsem zménam v rdmci chovani a nastaveni aplikace a jeji komunikace se
serverem dochdzi na zdkladé administrativniho schvaleni.

e Prenos dat je realizovan na zakladé rozhodnuti uZivatele.

63 Aktualné plné neplati pro iOS, diky omezeni fungovéni Bluetooth na pozadi.
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Intervenabilita Uvolnéni pfenosu dat explicitné pouze po stisknuti tlacitka ,Anonymné upozornit
ostatni“, coz také zvySuje vnimani relevance.

Transparentnost | Tento krok postupu a funkce serveru jsou popsany v dokumentaci zpracovani
vyse. Specifikace, dokumentace a zdrojovy kéd aplikace a serveru jsou oteviené,
takZe je mozné zkontrolovat certifikacni autoritu.

Nespojitelnost Jde 0 anonymizovana/pseudonymizovana data — viz kapitola 13.4.

13.6 Identifikace dalSich pozadavkd ochrany osobnich udajt

Musi byt zaveden postup pro pravidelné prezkoumdani zpracovatelské ¢innosti podle €l. 32, odst. 1, pismene
d) Obecného nafizeni. Konkrétné to znamena, Ze musi byt zavedena ochrana dat a sprava zabezpeceni IT,
pomoci které spravce implementuje a vynucuje ochrannd a kontrolni opatieni. V pripadé vysokych rizik, které
u zpracovani osobnich Udajl zvlastni kategorie hrozi, musi byt jmenovan povérenec pro ochranu osobnich
Udajd — povéienec Ministerstva zdravotnictvi. Ukolem povéfence pro ochranu osobnich Gdajd je dohlizet na
¢innosti managementu, ktery by mél byt integrovdan do Fizeni kvality v rdmci celého projektu. Ukolem spravy
IT a ochrany dat je véasné zjisténi nedostatk(l a jejich Uc¢inné odstranéni. Musi byt zajisténa bezpecnost viech
zucastnénych soucdsti IT. K zajiSténi dostupnosti, musi byt alespon centrdlni ¢asti systému navrieny
redundantné a musi byt provadény pravidelné zalohy. Autenti¢nost zicastnénych server(, klientl a sluzeb
musi byt zajisténa pomoci bezpeénostnich certifikat. Vsechna komunikacni spojeni musi byt Sifrovana end-
to-end®, aby tfeti strany nemohly zjistit, jaké osobni Udaje se pfendseji. Prava subjektd udaji na informace
a zvefejiiovani, opravy a vymazy (viz ¢l. 12—-22 Obecného nafizeni) musi spravce ucinné uplatiovat, pokud je
toho technicky schopen. Musi byt umoznéno, Ze v pfipadé pozitivniho testu uzivatele rozhodne o nahrani
informaci vzdy uzivatel sdm. Tento zakladni poZadavek je splnén napft. tlacitkem , odeslat data“.

13.7 Uéastnici

Bézny uzivatel. Typicky uZivatel systému, u kterého se predpokladd, Ze bude schopen nainstalovat a pouzivat
aplikaci pomoci uZivatelského rozhrani (Ul). Vyhradné sleduje informace dostupné prostiednictvim
uzivatelského rozhrani aplikace a informace o ostatnich uzivatelich odvozuje z téchto zakladnich dat.

Technicky duvtipny uzZivatel (hacker Blackhat / Whitehat, nevladni organizace, akademici, védci atd.). Tento
uzivatel ma pristup do systému prostrednictvim mobilni aplikace. Kromé toho mUZe nastavit (BT, WiFi a
mobilni) pfijimace tak, aby lokdlné odposlouchaval data. Aplikaci miZe dekompilovat / upravovat a ma
pfistup ke zdrojovému koédu.

e (Whitehat hacker) Prozkouma koéd aplikace, informace v telefonu a podiva se, jaké a jak jsou
informace vyménovany se serverem (pomoci antény nebo softwaru nainstalovaného v telefonu)
nebo vysilany pres Bluetooth (pasivni).

o (Black hacker) MUze realizovat DoS uUtok na systém (cilené ¢ast nebo cely systém), upravit protokol a
aktivné vysilat falesné identifikatory Bluetooth.

Slidil (poskytovatel internetovych sluzeb, mistni spravce systému, Bluetooth sniffer). Mohou sledovat sitovou
komunikaci (tj. zdroj a cil paketd, zatiZeni, ¢as) a/nebo zpravy BTLE.

64 Jednad se o koncové Sifrovani mezi dvéma sitovymi body — napf. mezi dvéma aplikacemi/koncovymi uZivateli
komunikujicimi navzajem a skrytim obsahu komunikace pred spravcem komunikaéniho kanalu i serveru samotného.
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e (Sitaf) MuzZe vyuzit odpozorovaného sitového provozu k pokusu o uréeni stavu uzivatele (napf. zda je
ohrozen, zda je COVID-19 pozitivni atd.).

o (Lokalni Bluetooth BTLE Sniffer) MliZe sledovat lokalni Bluetooth prenos (napfiklad s vykonnou
anténou pokryvajici SirSi oblast) a pokouset se sledovat lidi v tomto okoli.

V této souvislosti je tfeba poznamenat skutecnost, Ze pfi takové Cinnosti osob nebo organizaci a vyuziti
ziskanych Udaji a dat timto zplUsobem nebo shromazdovani osobnich Gdaji o kolemjdoucich k pokusu o
odhadnuti jejich infekéniho stavu na zakladé prendsenych identifikatorl, dochazi k poruseni celé rady
stavajici vnitrostatni i evropské legislativy o ochrané osobnich Gdajd, soukromi v oblasti elektronickych
komunikaci a dale ke zneuziti vypocetni techniky.

Hygienické stanice. Obdrzi informace o pozitivnich uZivatelich COVID-19 v rdmci své bézné diagnostické
¢innosti pacientd. Hygienicka stanice se dozvi informace o ohroZenych lidech z blizkych kontaktnich udalosti
pouze v pfipadé, Ze tito infikovani lidé sami rozhodnou odeslat informaci.

Vyvojafi backendu a aplikace. Maji pristup ke vSem datlim uloZzenym na serveru(ech). Mohou také zménit
programovy koéd backendu a kéd mobilni aplikace (véetné parametrd souvisejicich s trasovanim). Lze
predpokladat, ze mobilni aplikaci neupravi, protoze takova akce by byla zjistitelnd. Mohou kombinovat a
porovndvat ziskané informace, pozZadovat informace od aplikace, kombinovat s dalSimi verejnymi
informacemi, a tak ziskavat informace o poloze subjekt( tdajd.

Statni entity (bezpecnostni organy, zpravodajské agentury atd.). Disponuji kombinovanymi schopnostmi
technicky dlvtipného uZivatele a maji k dispozici rlizné typy odposlouchéavacich a jinych zaznamovych
zafizeni. Kromé toho mUze protivnik na Urovni statu disponovat pravomoci, ktera jim poskytne opravnéni
zdravotnického Uradu nebo administratorské role backendu. Cilem téchto entit je ziskat informace o populaci
nebo cilit na konkrétni jedince. Mohou se zajimat o informace z minulosti, které jsou jiz v systému uloZeny,
nebo o budouci informace, které jim umozni sledovat zadjmové osoby na zakladé odpozorovanych TUID.

Protivnik s neomezenym rozpoctem. Napi. velké organizace a zahrani¢ni staty, disponuji schopnosti
technicky zdatnych uzivateld a mohou je nasadit v mnohem vétsim métitku. Takovy protivnik mize navic
ziskat kontrolu nad infrastrukturou projektu, tedy backendem celého systému. Cilem tohoto protivnika by
mohlo byt ziskat informace o populaci nebo konkrétnich jedincich, pfipadné narusit systém sledovani
kontaktnich udalosti, coz mé za nasledek nedostupnost sluzby. Jednou z forem naruseni mize byt pokus
rozeslat falesnd oznameni o riziku nakazy celé radé uzivatell pomoci antén rozmisténych na vefejnych
mistech (napf. na letistich, na nadrazich, v nakupnich stfediscich nebo v budovach parlamentu) a predavani
téchto zprav v obrovském méfitku.

14 Odpovédnost

Zpracovani osobnich Udaji mulze byt legalni, pouze pokud lze uréit subjekt odpovédny za zpracovani.
Porusovani prav a svobod fyzickych osob v disledku zpracovani osobnich tdaji by nemélo probihat bez
pravidel (viz 78. bod odlivodnéni Obecného nafizeni). V ¢l. 5 odst. 2 ve spojeni s ¢l. 4 odst. 7 Obecné nafizeni
stanovuje odpovédnost spravci, ktery sam nebo spolecné s ostatnimi urcuje Ucel a prostfedky zpracovani.
Dotcend osoba — fyzicka nebo pravnickd osoba, organ, instituce nebo jiny takto uréeny subjekt — odpovida
podle €l. 5 odst. 2 Obecného nafizeni za zajisténi toho, aby zasady zpracovani podle ¢l. 5 odst. 1 Obecného
natizeni byly dodrZovany a spravce musi byt toto schopen prokdazat. Podle ¢l. 24 odst. 1 Obecného nafizeni
musi sprdvce prokazatelné pfijmout technickd a organizacni opatfeni (74. bod odlvodnéni Obecného

46



¢ MINISTERSTVO ZDRAVOTNICTVi

' ) 5
Q g CESKE REPUBLIKY l‘ ', eRouska

nafizeni), aby dodrzel zasady ¢l. 5 odst. 1 Obecného nafizeni, které zajistuji pfiméfenou ochranu préav a
svobod subjektd Udaji v celém pribéhu operace zpracovani. Podle ¢l. 35 Obecného nafizeni je spravce
rovnéz povinen implementovat Posouzeni vlivu na ochranu osobnich tGdaja.

Stanoveni kontroly je zohlednénim skutecné, funkéni role, kterou spravce hraje pfi zpracovani osobnich
Gdaju®. Ve vyjimeénych p¥ipadech miZe dojit k formdlnimu pfifazeni spravcovstvi zakonnym pfidélenim.

Podle €l. 4 odst. 7 Obecného nafizeni, je spravce definovan jako:

,fyzicka nebo prdvnickd osoba, organ verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s
jinymi urcuje Ucely a prostfedky zpracovani osobnich Udaju; jsou-li ucely a prostredky tohoto zpracovani
uréeny pravem Unie ¢i ¢lenského statu, mizZe toto pravo urcit dotéeného spravce nebo zvlastni kritéria pro
jeho urceni;”

Spravcem mize byt jakakoli fyzickd nebo pravnicka osoba, organ verfejné moci nebo jiny subjekt. Proto by
mohli byt vSichni aktéfi zapojeni do zpracovani (viz kapitola Chyba! Nenalezen zdroj odkazli.) povazovani za
spravce. ProtoZe neexistuji Zadna pravni ustanoveni o aplikaci nebo jejim uZiti, je dlleZité urcit, zda a do jaké
miry kazdy ze zacastnénych subjekt(l rozhoduje o Ucelech a prostredcich zpracovani.

Podle ¢l. 5 odst. 1 pism. b Obecného natizeni, ucely musi byt stanoveny pred zpracovanim a musi byt vyslovné
vyjadrené a legitimni. ZpUsoby jsou postupy a procesy, jakymi ma byt ucelu dosazeno.

V tomto ohledu je rozhodujicim kritériem skutecna pravomoc rozhodovat o zakladnich prvcich zpracovani.
Spravce musi vZdy rozhodovat o Ucelu i o zakladnich zplsobech zpracovani. Schopnost rozhodovat pouze o
Ucelech neni dostacujici. Rozhodnuti o zakladnich zpUsobech, jsou rozhodnuti o tom, kterd data jsou
zpracovavana, o jejich dobé zpracovani a o tom, kdo mize k Udajum ziskat pristup. Napfiklad rozhodnuti o
vybéru konkrétniho hardwaru a softwaru nelze chapat jako zakladni a nezbytné rozhodnuti. Rozhodovaci
pravomoc mize také nastat ze zakonnych davod(, pokud zakon stanovi kritéria pro urceni toho, kdo
predstavuje skutec¢nou rozhodovaci pravomoc. Pokud se ucel zpracovani objevi v disledku zakonného zadani
ukoll, muze byt také udajem o skutecné rozhodovaci pravomoci.

Pro urceni toho, kdo ma rozhodovaci pravomoc, je tfeba vzit v Uvahu skute¢né okolnosti zpracovani. Toho
Ize dosdhnout poloZenim otazky ,,Pro¢ se toto zpracovani provadi?“ a ,,Kdo zpracovéni inicioval?“®®. Je tfeba
poznamenat, Ze operace zpracovani se mlze skladat z vice dil¢ich operaci zpracovani, a to bud samostatné,
nebo pokud jsou propojeny takovym zplisobem, Ze je Ize povaZovat za koherentni operaci zpracovani, pokud
jsou vzdjemné kombinovany. V tomto ohledu je tfeba rozliSovat mezi rllznymi operacemi zpracovani.
Indikace jediné operace zpracovani je dana Ucelem zpracovani. Operace zpracovani slouZici stejnému ucelu
by mély byt obvykle povaZovany za jednu operaci nebo soubor operaci. Rozhodujicim faktorem je rozhoduijici
vliv na konkrétni kontext zpracovani. Schopnost rozhodovat o diivodech zpracovani, a tedy o jeho ucelu, je
charakteristicka pro skute¢nou rozhodovaci pravomoc ohledné zpracovani.

Fyzické osoby, uZivatelé, nejsou od samého pocatku vylouceny z pojmu spravcovstvi. S ohledem na ucely
zpracovani a poskytovani aplikace uzivatelim, maji uZivatelé moznost uplatnit rozhodovaci pravomoc, pokud
jde o to ,,jak” — mohou v nastaveni profilu nékteré véci zménit a ovlivnit tak chovani aplikace, ale také muze
nastat situace, kdy nemohou chovani aplikace ovlivnit, protoZe neexistuje dostatek moZnosti konfigurace.

5 WP29 — Opinion 1/2010 on the concepts of "controller" and "processor" — 4.5.2020 —
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169_en.pdf..
6 \WWP29 — Opinion 1/2010 on the concepts of "controller" and "processor" — 4.5.2020.
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PfestoZe se uzivatelé mohou de-facto rozhodnout, ,,zda” zpracovani zahaji instalaci aplikace, tak nasledné uz
nemohou ovlivnit Uéel zpracovani. Vyména klici mezi uzivateli nepredstavuje samotnou operaci zpracovani,
protozZe dotycny Ucel je jinym Ucelem neZ pouhou vyménou, jmenovité porovnavanim informaci. UZivatel
neni odpovédny, protoZe to jiz nezavisi na jeho rozhodnuti.

Pokud je aplikace provozovadna na zakladé pravni povinnosti orgdnem verejné moci, napf. ministerstvo
zdravotnictvi (MZ CR) nebo jiny vefejny subjekt, napf. stanice hygienické kontroly, bude vztah s uZivateli
charakterizovdn nejen informacni asymetrii moci, ale také vztahem podfizenosti, ktery ukazuje na
skutecnost, Ze odpovédnym je organ verejné moci. Pokud provozovatel rozhoduje o tom, proc a jak se osobni
Udaje zpracovdvaji, pak je de facto rozhodovaci pravomoc na provozovateli a je tedy za zpracovani
odpovédny. To plati i v pfipadé, kdy jako provozovatel aplikace jedna soukromy subjekt. Neni dileZité, zda je
to také vyrobcem aplikace. Vyrobce aplikace ma rozhodovaci pravomoc, pouze pokud rozhoduje o zdkladnich
prostiedcich a Ucelech zpracovani. Pfestoze vyrobce aplikace konfiguruje technicky systém a ma tedy vliv na
jeho fungovani, v kone¢ném dulsledku nerozhoduje o Ucéelech skuteéného zpracovani, pro které se aplikace
Vyuziva.

Jsou-li aplikace a server(y) nezbytné pro funkcnost sluzby spravovany rdznymi pravnickymi osobami, pak
spravcovstvi zavisi na tom, kdo ma skute¢nou pravomoc rozhodovat o zpracovani osobnich udaja. Zavisi to
na typu aplikace (viz kapitola 4.1). Pokud k porovndvani a parovani dochazi na serveru (serverech) operatora
a provozovatel rozhoduje o postupu pro porovnavani a parovani a / nebo oznameni pfijemci (kategorie 1 a
2), nebo pokud provozovatel uloZi seznamy ID a dale je zpracuje, napfiklad pro vypocet dalsich vysledkd,
které mohou byt agregovany (napt. statistika), ma pro tyto operace zpracovani skute¢nou rozhodovaci
pravomoc. Pokud je pfifazeni provedeno na koncovém zafizeni (typ 3), znamena to skutec¢nou rozhodovaci
pravomoc, a odpovédnost tedy lezi na strané provozovatele aplikace. Pokud je server provozovan jinou
pravnickou osobou, lze v této konstelaci uvazovat o takovém zpracovani, kde se v roli sprdvce nachazi
provozovatel serveru.

Neni nezbytné, aby spravce mél pristup k osobnim Gdajam. Podstatné je, Ze spravce urcuje, Ze ke zpracovani
osobnich udajl v souvislosti s aplikaci dochazi na uZivatelskych zafizenich a také rozhoduje, které osobni
udaje jsou v tomto ohledu zpracovavany.

Kromé toho nemusi byt kontrola spravce nad operaci zpracovani béhem celého postupu; staci, Ze se tyka
konkrétnich operaci zpracovani a Ze za jiné operace odpovida jiny subjekt®”. Provozovatelé aplikace a serveru
(server() jsou povaZovani za spolecné odpovédné, pokud spole¢né rozhoduji o Ucelech a prostifedcich
zpracovani®,

UZivatelé nemohou nést odpovédnost jako spoleéni spravci s provozovateli. Vylouéeni vécného rozsahu
plUsobnosti Obecného nafizeni, které by se mohlo zvazit, pokud by zpracovani osobnich udajl fyzickymi
osobami bylo provedeno pro cisté osobni nebo domaci cinnosti v souladu s ¢l. 2 odst. 2 pism. 2 pism. c)
Obecného nafizeni, nelze povaZovat za mozné. Vyména kli¢l neni Cisté osobni nebo rodinnou cinnosti, ale
slouzi k uceliim kontroly infekce nebo pandemické karantény (viz kapitola 5.3). V zavéru vsak tato otazka

57 Fashion ID GmbH & Co. KG vs Verbraucherzentrale NRW eV, C-40/17, bod 74.—16.5.2020 —
http://curia.europa.eu/juris/document/document print.jsf?docid=216555&text=&doclang=CS&pagelndex=08&cid=434
832.

68 Kiihling, Jirgen and Benedikt Buchner, eds. (2018). Datenschutz-Grundverordnung / BDSG. 2nd ed. Miinchen:
C.H.Beck.
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mUze zlstat nevyfeSena, protoZe na jedné strané potvrzeni vyluéné osobnich nebo rodinnych cinnosti
nevylucuje, Ze provozovatel mizZe mit odpovédnost (viz 18. bod odivodnéni Obecného nafizeni), a na druhé
strané uZivatelé nemaji prdvni ani fakticky vliv na Ucel a rozhodnuti o tom, jak jsou osobni Udaje zpracovavany
na jejich zatizenich, a proto by se také nikdy nemély tyto osoby povaZovat za sprévce.

14.1 Proporcionalita

VSechny pravni zéklady vyZzaduji, aby zpracovani osobnich Gdaji bylo pfimérené a adekvatni ve vztahu k
ucelam, pro které jsou osobni Udaje zpracovavany. Operaci zpracovani lze povaZovat za pfimérenou pouze
tehdy, pokud bez ni nelze Ucelu dosdhnout, nebo jej nelze dosdhnout spolehlivé ptipadné pouze
s nepfimérenym usilim. To je tfeba posoudit podle objektivnich kritérii a musi existovat souvislost mezi
zpracovavanymi osobnimi Udaji a uc¢elem sledovanym jejich zpracovanim.

Princip proporcionality, resp. nutnost aplikace tfistuprniového testu (zdkonny podklad — legitimni cil —
nezbytnost/pfimérenost), pouzivaji pfi své rozhodovaci ¢innosti Evropsky soud pro lidska prava, Soudni dvar
Evropské unie (resp. Evropsky soudni dvdr), napt. rozsudek ze dne 20. kvétna 2003 ve spojenych vécech
Osterreichischer Rundfunk a dalsi (C-465/00, C-38/01 a C-139/01) nebo rozsudek ze dne 9. listopadu 2010
Volker a Markus Schecke GbR (C-92/09) a Hartmut Eifert (C-93/09) vs. spolkovad zemé Hessensko, ale i Ustavni
soud, napf. nalez zn. Pl. US 4/94 ze dne 12. fijna 1994, zn. PI. US 15/96 ze dne 9. Fijna 1996, ¢i zn. PI. US 40/08
ze dne 26. kvétna 2009 a Nejvyssi spravni soud (napf. rozsudek ¢&j. 1 Afs 60/2009-119)%,

Omezeni zdkladnich prav a svobod je podle testu proporcionality mozné pouze tehdy, jedna-li se o zasah,
ktery je pro dosazeni sledovaného cile vhodny, nutny a prtiméreny. Za pfiméreny je povazovan takovy zasah,
kdy je mozno oéekdvat, ze dosazeny prospéch realizaci dané ¢innosti bude vétsi, nezli nepfiznivy nasledek ji
zpUsobeny — v tomto pfipadé zejména v podobé miry zasahu do osobnosti dotéenych subjektd adaja.

V ptipadech, kdy jsou vzajemné protichGdna zakladni prava vyvazena, musi byt toto vyvazeni vidy provedeno
s ohledem na velmi specifické operace zpracovani a jejich konkrétni formy. Pfedtim, nez mize byt pfijato
rozhodnuti o zakonném natizeni, kterym se stanovi a legitimizuje konkrétni Gcel a operace zpracovani, které
maji byt pouzity, musi byt projedndny ucely, operace zpracovani a souvislosti mezi nimi. K projednani musi
dojit nejen na pravnim, ale i technickém zakladé, protoze zplsob vyuziti technologie mlze mit zasadni vliv
na vysledek, a tedy dopad na subjekt udaju.

Zasada proporcionality vyZaduje, aby zpracovani osobnich tudajl

e slouZilo k legitimnimu ucelu;

¢ bylo k dosazeni tohoto ucelu vhodné;

* Dbylo nezbytné k dosaZeni tohoto Ucelu (tzn. neexistuji mirné;jsi, stejné ucinné prostredky); a
¢ bylo vhodné, tj. pfimérené v uzsim smyslu.

Operace zpracovani je legitimni, pokud je Gcel zpracovani v ramci Ukoll svérenych statu. Je vhodné, pokud
mUiZe v zadsadé slouZit tomuto Ucelu pfimo. Je nezbytné, pokud Zadné mirnéjsi prostfedky nejsou pro tento
ucel srovnatelné ucelné. Zpracovani je vhodné nebo pfimérené, pokud zdvaznost zasahu do zdkladnich prav
subjektu udajl neni neptrimérenad vzhledem k zavaznosti divod( vedoucich k potfebé vzniku operace
zpracovani. Vzdy je vyZzadovano vyvazeni pravnich zajma.

8 (Uo0U, 2013).
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14.1.1 Legitimni ucel

Celkovy ucel aplikace souvisi nepfimo s ochranou zZivota a fyzickou integritou osob béhem pandemie; tedy,
jako celek, slouzi k omezeni a kontrole pandemie, konkrétné k zabranéni sifeni novych infekci a k eliminaci
rizika pretizeni kapacity systému zdravotni péce. Jinymi slovy slouzi ke zplosténi kfivky ndkazy. Jednotlivci
nemohou tohoto cile sami dosdhnout, je to tedy legitimni Gcel, ktery mlze slouZit jako zéklad pro pravni
povinnost nebo jako ukol ve verfejném zajmu.

Vzhledem k tomu, Ze k vyvazeni musi dojit v konkrétnim pfipadé, je tfeba v souvislosti s timto DPIA povaZovat
za priklady nasledujici ucely:

Ucelem je informovat potencialné infikované (exponované) osoby, tj. varovat osoby, které byly v kontaktu
s infikovanymi osobami a hrozi jim nebezpeci nakazy, obecné zastavit Sifeni nakazy.

Uvedenych cilll Ize dosahnout, budto bez poufZiti technologie anebo pravé vyuzitim rlznych technologii.
Samotny uUcel zpracovani vsak neni technickou otazkou.

14.1.2 Pfimérenost

Otazka primérenosti zpracovani ma technicky aspekt, protoze pokud urcita technologie nemuze byt pro dany
ucel vyuzita, pak nesmi byt ani pouzita.

Technické vyhodnoceni metadat GPS nebo mobilniho telefonu ukazuiji, Ze tato data nejsou dostatec¢né presna
k identifikaci epidemiologicky vyznamnych kontaktnich udalosti. Tyto technologie jsou proto vylouceny. Na
druhé strané jsou vhodné technologie kratkého dosahu, jako je Bluetooth, protoZe jsou mimo jiné dokonce
schopny méfit vzdalenost v dosahu pfistroje.

Nadto zpracovani Udajl s vyuzitim nékterych specialnich kategorii osobnich udaju (jako je napf. informace o
potvrzené nakaze ¢i infekeni rizikovost) presné splnuji ucel sledovany spravcem aplikace eRouska, pficemz na
zakladé vyhodnocovani téchto parametrl dochazi ke zlepseni algoritmickych vypoctld v samotné aplikaci a
zkvalitnéni vystup( pro dalsi epidemiologicky postup na to navdzany. Proto je nastavené zpracovani datovych
parametrl pro sazeni sledovaného Ucelu nezbytné, ale i dostatecné pfimérené.

14.1.3 Nezbytnost

Nezbytnost zpracovani je jednim ze zakladnich predpokladl zakonnosti. Pfi zvaZzovani nezbytnosti zpracovani
je tfeba zohlednit i technicky aspekt. Pokud lze cile dosahnout pomoci ,mirnéjsich“ technickych prostredkd,
protoZe takovy postup ma z technickych divod nizsi miru zasahu do zakladnich prav a svobod, pak musi byt
zvoleny tyto mirné;jsi prostredky. Aby bylo mozné posoudit, zda existuji nebo jaké jsou mirnéjsi prostredky,
je obvykle nutné technické posouzeni. V tomto ohledu je tfeba zohlednit také pozadavky ¢lanku 25 Obecného
nafizeni (Zdmérna a standardni ochrana osobnich udaji). To mimo jiné znameng, Ze je tfeba zohlednit
nejmodernéjsi technologie a dodrZovat zdsadu minimalizace dat.

Pouzivani technologii kratkého dosahu, jako je Bluetooth, by mohlo byt nezbytné, pokud by ukol organt
hygieny rychle a ucinné detekovat fetézce infekce mohl byt splnén mnohem rychleji a presnéji pomoci
aplikace nez prostrednictvim dotaznikd a telefonickych hovord.

Zaroven pfi pouzZiti pseudonymizovanych ID je omezeno zjisténi redlné totoznosti fyzickych osob, ¢imz
dochazi k legitimizaci takovéhoto zpracovani v jeho nezbytné a minimalni mire.
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14.1.4 Vhodnost

Zpracovani je pro dosazZeni Ucelu dostatecné, pouze pokud je konkrétni rovnovaha zajma ve prospéch spravce
v kontextu s pomérem ucelu a pouzitych prostfedkd. Pfi zpracovani je tfeba zajmy subjekt( Gdaji porovnat
se zajmy spravce. Tento balanéni test musi zohlednit i vedlejsi ucinky na spolec¢nost jako celek. Obecné se
mUzZe jednat nejen o zdravotni zaleZitosti, ale také o socialni, ekonomické nebo psychologické dopady,
pricemz tyto aspekty mohou byt i vzajemné propojeny.

Z technického hlediska lze cile dosdhnout pomoci technologii kratkého dosahu Bluetooth. Ve zavisi
na vhodnosti a podrobnostech technické implementace. | malé zmény vsak mohou vést k jinému vysledku i
vystuplm zpracovani Gdaju.

Povoleni sdileni Udaji v ramci interoperability mezi jednotlivymi ¢lenskymi staty EU umoznuje rychlejsi a
efektivnéjsi snizovani karanténnich opatfreni, jenz omezuji pohyb uvnitt EU.

14.2 Pravo na informace a dalsi uplathovana prava

Za ucelem dodrzZeni zdsad zpracovani podle ¢l. 5 odst. 1 Obecného nafizeni, spravce musi zajistit, aby
zpracovani bylo provedeno zplsobem, ktery je pochopitelny a srozumitelny pro subjekty udaju.
Transparentnost mlzZe byt zajisténa plnénim informacni povinnosti. Spravce nebo provozovatel proto musi
subjektlm Udajl poskytnout veskeré informace podle ¢lankd 13 a 14 a vSechna oznameni podle ¢lank( 15 az
22 a c¢lanku 34, které se vztahuji ke zpracovani v presné, transparentni, srozumitelné a snadno dostupné
formé psané jasnym a srozumitelnym jazykem (cl. 12, odst. 1 Obecného natizeni). Vyse uvedené by mélo byt
uvedeno v prohlaseni o ochrané osobnich udajd, které by mélo byt pristupné i z aplikace. Konkrétné by
prohldseni o ochrané osobnich Udaji mélo zahrnovat informace o Ucelech zpracovani, o pouZitych
opatrenich, zejména o délce uchovavani osobnich udajd, pfenosech dat a jejich pfijemcich a o tom, jak mohou
subjekty udajl G¢inné uplatriovat sva prava viici spravci, a to i prostfednictvim odvolani u UOOU.

Transparentnost je zajisténa i kompletnim zvefejnénim koédu aplikace. K dispozici je na adrese
https://github.com/covid19cz/. Struktura je rozdélena na nasledujici ¢asti:

e erouska-firebase

e erouska-backend

e erouska-ios

e erouska-android

e erouska-homepage
e erouska-webapp

Veskeré informace pro subjekty (dajll jsou uvedeny na adrese: https://erouska.cz, informace o podminkach
jejiho uzivani pak zde: https://erouska.cz/podminky-pouzivani.

Pravni predpisy na ochranu osobnich udajli, zejména GDPR, zarucuji rzna prava v oblasti ochrany osobnich
udaj: Vrozsahu, v jakém garantuji predpisy na ochranu osobnich uUdaja a kontextu daného zpracovani
osobnich udaji maze subjekt Udajl od spravce poZadovat vymaz dle ¢l. 17 GDPR (a to vzdy, pokud jsou pro
to splnény zakonné podminky). Vymaz je vSsak mozZné technicky uskutecnit pouze pomoci odinstalace aplikace
eRouska ze svého telefonu. Vase ndhodna ID (tzv. pseudonymizované klice) jsou automaticky smazana po 14
dnech, tak jak je jiz uvedeno v tvodu. JelikoZ jsou vyuZivana pfi zpracovani Gdajl pouze pseudonymizovana
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ID, spravce serveru i samotné aplikace neni schopen z téchto Udajl odvodit jednoznacénou identitu fyzické
osoby, tak aby mohl technicky provést vymaz (napf. z konkrétni databaze ulozenych user ID).

Pro podrobnosti ohledné uplatnéni tohoto prava lze kontaktovat povéfence pro ochranu osobnich Gdaju:

Ministerstvo zdravotnictvi CR
Povérenec pro ochranu osobnich tdajt
Palackého nam. 4

128 01 Praha 2

1ICO: 00024341

tel.: +420 224 972 457
e-mail: oia@mzcr.cz
web: www.mzcr.cz

14.3 Technicka a organizacni opatreni

Cl. 24, odst. 1 Obecného nafizeni vyzaduje, aby spravce — s prihlédnutim k povaze, rozsahu, kontextu a
Ucelm zpracovani i k riizné pravdépodobnym a rlizné zavaznym rizikim pro préava a svobody fyzickych osob
zavede sprdvce vhodna technicka a organizacni opatreni, aby zajistil a byl schopen dolozit, Ze zpracovani je
provadéno v souladu s timto nafizenim. Zasady ochrany osobnich Udajli splfiuje za pfedpokladu, Ze je spravce
v souladu s ¢l. 5 Obecného nafizeni, Ucinné realizuje poZadavky postulované v ¢l. 32 Obecného nafizeni,
ucinné zarucuje prava subjekt( Udaji v souladu s ¢l. 12 aZz 22 Obecného nafizeni. Toto je provadéno
prostfednictvim technického ndvrhu, vychozich nastaveni a je doprovdzeno fadnou spravou ochrany
osobnich udaju.

15 Audity a nezavislé posouzeni

15.1 Vyjadreni Spolku pro ochranu osobnich udaju

V rdmci zvyseni ochrany prav subjektl osobnich Gdaji byla navazana spoluprace se Spolkem pro ochranu
osobnich udajl, jenZ je organizace zabyvajici se otazkami ochrany a zpracovani osobnich Udaju, ktera sdruzuje
zdjemce o tuto problematiku a profesionaly zabyvajicich se zpracovanim a ochranou osobnich udaji v
soukromém podnikani, samospravé a verejné spravé. Zaroven se jednd o profesni organizaci sdruzujici
povérence pro ochranu osobnich Udaju, a to zejména povérence, ktefi jsou jmenovani k naplnéni povinnosti
dle €lanku 37 Naftizeni Evropského parlamentu a Rady (EU) ¢. 2016/679. Cleny spolku viak mohou byt i jiné
osoby zajimajici se o ochranu osobnich udajl. Spolek je také ¢lenem European Federation of Data Protection
Officers.”®

Nasledné Spolek pro ochranu osobnich udajl vydal vyjadieni nazoru, Ze v rdmci nastaveni aplikace eRouska
2.0 byly dodrzeny veskeré zakladni zasady ke zpracovani osobnich udaji podle GDPR, zejména minimalizace
zpracovavanych osobnich Gdajd a minimalizace doby zpracovéani.”

70 Spolek pro ochranu osobnich Gdaji — 19.10.2020: https://www.ochranaudaju.cz/kdo-jsme/.
7! eRouska 2.0 audity a posudky - 21.10.2020: https://erouska.cz/audit-kod.
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15.2 Posudek Ceského uéeni technického v Praze mobilni aplikace eRougka 2.0.

Déle tak jako v ptipadé eRougky verze 1.0, byla poZadana univerzita Ceského uéeni technického v Praze
(CVUT) o spolupraci a zpracovani posudku, v némi zastupci CVUT prohlasili, Ze eRouska 2.0 ve specifikované
verzi:

1. Aplikace neodesild data o setkdnich uZivatele mimo zafizeni. Ve chvili, kdy je uzivatel
prohldsen za nakaZeného, odesild se, na zdkladé pokynu uZivatele zaddnim kddu,
anonymni identifikatory aplikace — tzv. TEK — na server.

2. Aplikace nesbird udaje o GPS poloze telefonu.

3. Informace o setkdnich jsou na telefonu uloZeny v ulozZisti plné pod kontrolou
Apple/Google API. Nejsou k dispozici uZivateli ani neni mozné je zobrazit lokdlnim
vyvojdrim aplikace.“”?

16 Doporuceni

16.1 Doporuceni plynouci z DPIA k aplikaci eRouska 2.0

1. Zakotveni provozovani aplikace do povinné legislativy v oblasti vefejného zdravi
2. Prfipadnd zména v oblasti pravniho titulu pro preshrani¢ni zpracovani Udajl v souvislosti s
interoperabilitou

16.2 Vyjadreni osoby odpovédné za ochranu udaju

Povéfenec pro ochranu osobnich Gdaji MZ CR vydal nésledujici stanovisko tykajici se provedeni zpracovani
a studie posouzeni dopadu na soukromi:

Se zavéry DPIA se lze ztotoZnit. Za podstatné povaZuji zejména zakotveni v legislativé dle doporuceni
plynoucich z DPIA a od UOOU. Zmény a predpoklddany budouci vyvoj je nezbytné nadale monitorovat
z pohledu ochrany osobnich udaju.

Aplikace kontrolnich mechanism( planovana pro dodrzovani zakladnich zdsad ochrany soukromi a pro reseni
rizik ohroZujicich soukromi subjektt udajl je vzhledem k celkové situaci a uplatfiovanému vyznamnému
verejnému zajmu povaZzovana za prijatelnou.

17 Pfilohy

Pfiloha €. 1 - Information from the processor to the joint controllers regarding the European Federation
Gateway Service for the purpose of their Data Protection Impact Assessments (DPIA-Draft)

72 eRouska 2.0 audity a posudky - 21.10.2020: https://erouska.cz/audit-kod.
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